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1) Structure du réseau
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Les deux sites sont reliés par un tunnel IPSec. Chaque site est géré par un routeur pfSense, qui utilise trois interfaces :
· LAN – Les machines en réseau privé, non accessibles de l’extérieur mais pouvant communiquer entre elles
· DMZ – Les machines du réseau privé accessibles de l’extérieur et depuis la LAN.
· WAN – L’internet extérieur.
Ici, on a placé un serveur Web Apache2 dans la DMZ, accessible en SSH depuis les machines de la LAN.
[bookmark: _GoBack]Le Site 1 est également accessible via un tunnel OpenVPN.
2) Notre implémentation

Pour simuler ce réseau, nous avons pris plusieurs machines virtuelles :
· Deux VMs pfSense pour les routeurs
· Deux VMs Debian, une en DMZ pour le serveur Web et une autre en LAN pour gérer le pfSense du site 1
Les VMs pfSense ont trois interfaces : Une en NAT reliée à la connexion internet standard (WAN), et deux réseaux virtuels pour simuler LAN/DMZ.
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Interface Web de pfSense
La VM sur le LAN a pour IP 192.168.1.101, et la VM sur le DMZ 192.168.2.2.
En copiant la clé ssh publique de la machine LAN sur la VM en DMZ, on peut se logger dessus sans entrer de mot de passe, puis désactiver le login via password sur la machine DMZ.
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Désactivation de l’authentification sur la machine DMZ
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Accès au serveur web de la machine DMZ depuis la machine LAN et connexion en SSH sans password

Nous avons essayé d’installer snort sur une autre VM pour la brancher sur le LAN, mais ce ne fut pas très concluant.
Quant à OpenVPN, le setup côté routeur fut facile grâce à pfSense, mais nous n’avons pas eu le temps de setup un client pour le tester correctement.
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System Information 0 Interfaces FO00
Name RouteurSite1 localdomain & WAN A 1000baseT <fulkduplex> 100215
System pfSense AN 4 1000baseT <full-duplex> 192.168.1.1

Serial: ¢23d1501-19f0-11e7-5950-080027¢12efd e A 1000baseT<fulkduplexs RImAT

Version 2.3.3-RELEASE (amd64)
built on Thu Feb 16 06:50:53 CST 2017
FreeBSD 10.3-RELEASEp16

Obtaining update status £

Platform pfSense

CPUType Intel(R) Core(TM) i5-3230M CPU @ 2.60GHz
Uptime 00 Hour 01 Minute 08 Second

Current date/time Wed Apr 511:13:22 UTC 2017

DNS server(s) * 19348702

* 194.57.186.254
* 193.55.155.254

Last config change Tue Apr 4 16:25:50 UTC 2017

State table size
0% (67/47000) Show states
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@ RouteurSitel.localdo... % | Apache2 Debian Default... x
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The programs included with the Debian GNU/Linux system are free software;

the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux_comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law
Last login: Wed Apr 5 13:22:24 2017 from 192.168.1.101
apache? status
e R ol apache2.service - LSB: Apache2 web server

installed at this site is working loaded (/etc/init.d/apache2)
: /lib/systend/systen/apache2.service.d
/html/index.htnl) before co Llorinectont

If you are a normal user of this} since Wed 2017-04-05 13:12:27 CEST; 10min ago
that the site is currently unavy /systen.slice/apache2. service

i trat 428 /usr/sbin/apache2 -k start
site's administrator. 431 /usr/sbin/apache -k start

432 /usr/sbin/apache2 -k start

Debian's Apache2 default conff 26 SecuSitel apache2[391]: Starting web server: apache2AH00558:

l | files optimized f 27 SecuSitel apache2(391]: .
into several files optimized for PRy 27 SecuSitel systemd[1]: Started LSB: Apache2 web server.

Lot L L ICELEEIIE Hint . Some lines were ellipsized, use -1 to show in full.
documentation. DocumentatiofglicIISRTIREY
apache2-doc package was ins!

The configuration layout for a

/etc/apache2/
|-- apache2.conf

| ‘- ports.conf
|-~ mods-enabled

| |-- *.load
| *-- *.conf
|

|

|

|

nabled

- *.conf
sites-enabled
- *.conf

apache2. conf is the main configuration file. It puts the pieces together by including all





