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Le XXleme Siecle sera-t-il celui du Service?

Quand évoquons-nous le service?

la qualité de service, la continuité de service, rendre
service, étre au service de, service administratif, étre en
service, une promesse de service, qu’y a t’'il pour votre
service ?, le couloir de service, le service de bout en
bout....

ou ces acceptions couvrent plusieurs domaines tels :
P L’'organisation d’une entreprise
P La vie sociale de I'étre humain et ses devoirs
» L'engagement et son implication juridique
» Le bon fonctionnement
» I'état opérationnel d’un fournisseur
» La fourniture d’'une prestation,

P L’assistance,
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Un retour aux origines

A la fin du XVIIIeme siecle Boistet disait : «Celui
qui a recu des services doit s’en souvenir, celui qui
les a rendus doit les oublier !»

Le terme « service » a pour origine latine
« Servitium », I’action de servir

et

« Servir », issu de « servire » signifie «
Etre esclave de »
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Les points de vue métier :

1. Le service vu des économistes, est quelque fois rangé parmi les
« produits », distinguant de ceux-ci : les produits matériels, c'est-a-
dire produits ou la force de ’homme s’est incorporée dans la matiere
et les produits immatériels ou services

2. L’accomplissement des fonctions d’un militaire, forme active du
service, qui lors d’une « prise de service » peut étre amener a
présenter ses états de service.

3. Donner de la valeur par I’échange et/ou la communication en mettant
un produit « immatériel » ou « matériel » a la disposition de quelgu’un
qui en a besoin, faute de ne pouvoir le fabriquer (le taxi, la poste,...)

4. Et pour terminer ce rapide tour d’horizon, ne sommes-nous pas
souvent amenés a faire valoir nos services auprés de personnes et
entreprises qui n’en auront qu’une vision trés immatérielle !
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Définition du service

Un service est une prestation
immateérielle composable,
manifestée de maniere
perceptible et qui dans une
condition d’utilisation prédéfinie
est source de valeur pour le
consommateur et le fournisseur

Un service est indissociable de son
utilisation
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Exemples de services :

® Une consultation du répondeur
® Un push MMS

® Le nettoyage de votre véhicule
® Une livraison a domicile

o®Mais aussi

® Une activation

® Une facturation

® Une assistance de dépannage automobile
® Une assurance

® Une réparation

®....
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Service et composants de service

, Service
Service de base
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Caractérisation du Service

Il se caractérise entre autre par :

e Uun contenu
e« un contexte d’exécution
e Un colt de production
« Un niveau de service

e Un profil de consommation
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La perception du service

oOu immatérialité est synonyme de subjectivitée
dépendante du percept et de la vie sociologique de
chaque consommateur.

@et en conséquence

eune source d’ennuis inévitables pour le
producteur de service.
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La promesse de Service

La promesse est au marketing
ce que la qualité de service est
au producteur.
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Le service et sa mécanique

2 principes fondamentaux de transformation du
mouvement

® Cinetique
@ Il peut étre assez facilement admis qu’un service n’est
manifesté qu’avec I’acte de consommation du client.
® « L’acte client revele le service»
® et ...
® Potentialité

® Vous avez beau avoir le meilleur service du monde, s’il
n’est pas consommé personne ne le sait!
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Le service et la sociologie

2 axes principaux :

® Le comportement

® L’utilisateur ou le client consomme un service selon une
typologie d’usage, forme d’habitude

® « Naissance des profils d’usage»
® et ...

® Le contexte

® Le service est soumis a un contexte d’utilisation (ex : a
partir d’un téléphone mobile) et d’exécution (par temps
d’orage en haut d’une montagne, ...)
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Service & Process approach

« xxtion », filtration, facturation..
« xxage » archivage, lavage, ...

Service « xxment » déplacement, ...

Comment
identifier un
Service ? o
Activite

(Filtrer)

Organisation
(Rein)

Processus

Contexte d’exécution

16
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Profl dusage type
“Jour & Soirée"
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Le profil
« Chameau »
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Variabilité de I'activité par jour de semaine

AIRBUS FR - Pondération jours

Data octobre 2003 - septembre 2004 (source ACD)
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Variation de la répartition horaire d’activité par jour de semaine

"""" Moyenne Lun-Jeu. AIRBUS FR - Pondération des tranches horaires

—-—--Vendredi

Moyenne semaine de 5 jours

Data octobre 2003 - septembre 2004 (source ACD)
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A standard Industrial company

Management Processes (financial, HR, ..) >
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Le contexte des entreprises aujourd’hui

o Tres forte aptitude a s’ADAPTER et a EVOLUER
» Industrialisation veut dire Efficience ou Productivité

« L’alignhement sur le métier de base , est synonyme
d’Efficaciteé

e La connaissance et la répétition des actes
opérationnels sont des acquis et une culture
d’entreprise - Best Practices

24
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Le positionnement des entreprises IT

e Prise de conscience COLLECTIVE du poids de I’information
et tout particulierement de UIT,

e Un Recentrage tres fort autour du meétier de ’entreprise,
source de profits et de différenciations,

« La volonté de mise en place d’une approche industrielle
pour la fourniture des services IT dans un milieu ou la
maturité et la culture n’est pas totalement appropriée,

 Une Capacité a appréhender, comprendre et maitriser le
fonctionnement opérationnel, assez difficile,

25
Reproduction interdite



Le positionnement des entreprises |1

Evolution du Sl dans la production de valeur :

Infrastructure (finance, juridique, Général,...)
Gestion des Ressources humaines
Développement technologique — R & D

Approvisionnement (produits, ressources,...)

Valeur

Produc-
tion Logisti- | Marketin
Opéra- que aval | g & vente
tion

Logisti-
que
amont

Services

Activités principales

. _ . ", 6
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Le contexte de I’entreprise IT
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Service IT et processus métiers

Services percus
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Les challenges de la DSI dans ce contexte

e L’urbanisation des S| n’est pas encore completement
orientée « Service » et « Business »

- L’alignement/intégration méetier est devenu un axe de
stratégie pour la DSI

« L’industrialisation des infrastructures et des applications,
une volonté forte assez bien comprise et appliquée

- Et pour I’organisation opérationnelle, avec ses roles, ses
missions et une approche processus concréte et appliquée,

......... de bonnes intentions

29
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Une évolution programmeée de la DSI

DSI : Direction des Systemes Informatiques

DSI : Direction des Systemes d’Informations

DSI : Direction des SERVICES d’Informations
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L’espace d’opération dans la fourniture des services IT
les «4P»

ﬁ.‘%{? e Entreprise,

) e Education
Compétences et management

e DSI (appli, Pe/r son\ne
infra, ...) 7’ - N
[ ] i / E
Fournisseurs P S N e Banque
e Hébergeurs 7’ . ~ .
g P SERVICE N e Operateur
Organisation OpérationneIIc(\ """"""""""" AU """"""""""" ,\Méti'effﬁ‘g:ti.ggrise
- N CLIENT 7
Production N : P
N : P Processus
N 7
N O 7  « Best practices (ITIL, CMMI,
7 CobiT, ...)
Référents
e Normalisation ISO 20000
Produit e Outils
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Le pilotage des services IT

 Le Pilotage du service a partir du client avec une
analyse de son parcours et de son comportement
(partie intégrante de sa satisfaction et de |’efficacité
des processus - promesse)

« Un pilotage par le service en temps réel ou la notion
du « bout en bout » est différentiateur et engageant

(QoS)

« La nécessité d’une gouvernance dans la fourniture
des services

En interne a I’entreprise, le service « IT » joue de
plus en plus un role Stratégique

33
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Le service et les canaux de publication

Le bon service, au bon
moment, sur le bon canal,
par le bon acteur et pour le
bon client, au bon prix et a

la bonne qualite.
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Le cycle de vie du service

Business

-

<

Exigences

Client

<
Utilisateur Solutions

~N

\| N N o
<ﬂitique Stratégie | Planning Réaliser) De loyer Exploiter > _Retirer
Conception et <
Planning/ Dép ement Production
/|
R Support Technique \\
Administration v
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Les modalités d’exécution du service

eNominal

O Ce mode caractérise un service qui dispose de
I’ensemble de ses ressources et capacités

® Dégrade

O Ce mode caractérise le comportement d’un
service lors d’une perte de capacité

® Croissance

O Ce mode caractérise le service lors d’une
augmentation des sollicitations ou volumes

36
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Concept de QoS

Différentes visions de la QoS

Supervision de service — pt de vue court terme
Alerter en temps réel sur une baisse ou rupture de QoS

Mesure de QoS - pt de vue moyen terme

Caractériser la performance d’un service sur une période
significative (semaine, mois, ...) - QoS Offerte, QoS percue

Qualification d’un service

Evaluer avant une mise en ligne, la QoS offerte par un nouveau
service. Respect d’exigences et référent pour le futur

Reproduction interdite
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Caractérisation de la QoS d’un Service

@Disponibilité

O C’est le pourcentage de temps pendant lequel le systéme
fonctionne

eDélai / Performance/Latence

O C’est le temps de traversée d 'un systéme ou le temps de
mise a disposition du service a l'utilisateur

oFiabilité

O C’est le pourcentage de temps pendant lequel le systéme
fonctionne sans erreur

e Capacité

O C’est la faculté d ’'un composant de répondre a une

demande de service de taille donnée pour un état interne
donné de ce composant (conformité a la volumétrie
contractuelle)
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Le cycle de vie de la Qualité du service
(QoS)

Référence(s) Communication(s)
ol
MOE
il Technologie(s)

N
d’'nsage QoS
attendue
Réféerence de service

{ MARKETING

{chefs de produit)

MOE
{Constructeur de
services)

T rgchmﬂg‘gfﬁwe ...... e
P

RPN A
e services

-«

service

Chef de
produit

QoS offerte Partenaires
{production)

consommateur
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Capacite d’un service

Fiabilité
~N
7 N
7 : N
V4 : ~
: ~
P SERVICE S o

- o l/\ ..................... - % § [RCTTEEREROCERRRRReE S
Dlspon|‘|:\)\|\!\lte N CLIiENT . P l”f/ljtlormance

N : 7
N : /7
N oy
N o

Capacité

Dans un contexte récurrent et/ou
évéenementiel
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Gestion de la capacité d’un service

4 Projet
Capacité de rupture
__________ Capacité adaptative Recurrence
T Capacité nominale
_______ ' e e e e e et / ou
Achat
Projet
temps ]
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Gestion de la capacité d’un service

| Capacity Management |
Capacity Planning
<f>
Evaluation des modéles
Court terme Moyen terme Long terme >

Opérationnel Business Stratégie
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Plusieurs notions de capacite

» Court terme Avoir la capacité au sens disponible

» Moyen terme Avoir la capacité a évoluer (scalabilité)

» Long terme = Avoir la capacité a imaginer et a anticiper

ATTENTION : Avec capacité, voulant dire en « + »
ouen « - »

43
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Gestion des Capacités d’un service

Planification a moyen et long terme :

Planifier la croissance de capacité des infrastructures de service
afin d’absorber les évolutions de charge.

Gestion a court terme :

Gérer des flux récurrents ou événementiels, en sachant qu’il est trés
difficile de dimensionner vos infrastructures de services afin de répondre,
de maniere optimale, aux deux types de flux sur une méme infrastructure

Evaluation des modeéles

Construire un modele de capacité des infrastructures pour mieux
anticiper leurs comportements

44
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Le test de Service

Supervision de service — pt de vue court terme
alerter en temps réel sur une baisse ou rupture de QoS

Mesure de QoS - pt de vue moyen terme
Caractériser la performance d’un service sur une
période significative (semaine, mois, ...) - QoS Offerte,

QoS percue

Qualification d’un service

Evaluer avant une mise en ligne, la QoS offerte par un
nouveau service. Respect d’exigences et référent pour
le futur

45
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Le test de Service

e Le «composant de test » est un
composant de service

e« Le « Composant de test » est une
fonction dynamique du composant
de service

Composants
de service

46
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Le test de Service

Service

C TEST ©:> PRODUCTION —
W OEBSERVATION

« Tester c’est comprendre préalablement [’usage

definition du Profil de consommation

« Tester c’est anticiper les modalités d’exécution

definition des contextes d’exéecution
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Le métier du test : un patrimoine

|
Service

Comvmomanan T D -

Scénarii et outil
de qualification Observations

Outillages de
&

production
Exigences de

:|I> HEBERGEUR
Qualification et
de supervision o
Référentiel de
test
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Reg

L’organisation de service

Service

s

ACHAT

de service

Demande de

PRODUCTION
de services

DEVELOPPEMEN

___________

de service
Fourniture de

service
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Technologie
Standard

Exigences de service
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L’organisation de service

/ \

/" Services ,
Achat de i . Provider de
i développés
composants de | ', composants de
Servirées R ‘ """" e senvices

Animations

Changements

SERVICE
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IT Service provider model

(Copyright ouvrage « gestion des services T. Chamfrault — C. Durand» en cours de parution chez Dunod - 2011)

Commaon enterprise activities E
e m—m e — ]E____rp____,_ Searvice
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-
-

=
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1

Management
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c e i teieie ittt ptppiabptnipta g M. - o Client
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»

Exigencys o . . e ¥ !
& Design activities mp & <
. improvement

: I:::::::::::::::::::::_ g~ 0 "-I ] atti‘ritics :
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[z reand
Manapamem

Service
Provider
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T —— ‘:2;3 : Dy, §- management

__________________ ____Technical activities _ ' Activities | || 2=
E : | : User
Supplier{emy Operation Activities D N S
| [ _I ______ -
t Inrrn:rr-rlr-mI
Moyens générnus = Facilities
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Les niveaux de maturité des services IT
Finances

e

. On parle service et QoS, l'usage
est identifié
-n parle en heure et de taux de disponibilité

Réactif On parle de temps de réaction sur incident

On met en adéquation les
aspects business et
investissements

-
o**
.
.
.
.

.
.
.
-“‘
.
Y

Chaos Pas de notion 'de service et par voie de
consequence de QoS
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Maturité des entreprises

service
4%

valeur
1%

' proactif
. 30%

-—

reactif
40%
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Les niveaux de maturité des services IT

« D'apres nous, les organisations au
niveau 1 vont dans le mur, les
organisations aux niveaux 2 et 3 sont
entrain d’apprendre ou sont les murs
et les organisations aux niveaux 4 et
5 batissent les murs dans lesquels les

autres vont »

John Major
Vice-président MOTOROLA Software Solution
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Maitrise des services IT

ASSUREZ VOUS QUE LES
CHANGEMENTS QUE VOUS
ALLEZ INTRODUIRE, RESTENT
MAITRISABLES ET MAITRISES



La nécessité de maitriser les changements

Incidents hors

changements

N

Incidents lies a
des

changements
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Gestion des applications

Développement
et maintenance
des
applications;

-~

Gestion des
applications
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Impact du Personnel sur les niveaux
de service

Baisse de QoS
liée au
personnel

o)

M Baisse de QoS
liée au
systéme
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Impact du Personnel sur les failles de
securite

Failles de sécurité liée
au systeme :

Failles de sécurité liée
au personnel :

Reproduction interdite
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La production informatique / Gestion des
services IT

Une organisation issue de I’expérience et des hommes

En bout de chaine,

Une gigantesque valeur ajoutée faiblement percue

Un historique technique hétérogene, complexe, inter relie,
Un historique humain,

Un vrai savoir-faire « terrain » au quotidien,

Une industrialisation complexe

Le développement et 'usage de référentiels reconnus et de
normes
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Contexte et objectifs
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La norme ISO/IEC 20000-1

ISO/IEC 20000-1 : 2011 ?

C’est un ensemble de recommandations (exigences)
reconnues au niveau international pour les Systeme
de Management des Services Informatiques

ITSMS - IT Service Management Systeme

Peut étre utilisé pour d'autres services
SMS - Service Management Systeme
(ISO/IEC 20000-1 : 2011)

Basé initialement sur ITIL V2 - incorpore des
evolutions ITIL V3 et des exigences externes
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Historique ISO 20000

British Standards ISO/IEC/JTC1

EXIGENCES Travaux
2004/2005 du
JTC1/SC7

-2

ITIL : propriete de I'OGC (UK)

Procédure utilisée pour la transformation : Fast track,
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Influence des référentiels et Normes
sur ISO/IEC 20000-1: 2011
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L'environnement ISO/IEC 20000

Périmetre de
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L’'environnement ISO 20000

ISO/IEC 20000-1:2011

® Norme d’exigence
® Permet la certification
® Environ 200 exigences

e Conformité de méthode avec les autres
normes (ISO 9001; ISO 14001) : PDCA,
engagement de la Direction,...

o ISO/IEC 20000-1 est un tout
indissociable

67
Reproduction interdite



Objectifs d'ISO/IEC 20000-1 : 2011

e ISO/IEC 20000-1 : 2011 a pour objectif de définir
un Systeme de Management de Services
(SMS) dont un fournisseur de services a besoin
pour fournir a ses clients un service gére et de
bonne qualité.

® Tous les fournisseurs de services IT sont
concernes :
= Fournisseurs internes a une organisation (DSI),

= Fournisseurs de services externes aux organisations :
opérateurs teélécom, Hébergeurs,...

= Fournisseurs de services intégrés aux organisations :
SSII,... (pas de certification)
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L'intérét d'ISO/IEC 20000

Pourquoi :

e ISO/IEC 20000 est un ensemble de normes
reconnues au niveau international

® Les exigences ont un caractere général moins
contraignant qu’ITIL (V2 et V3)

® La certification n‘implique pas |'usage obligatoire
des terminologies, elle certifie les organisations

® La force d'ISO/IEC 20000-1 : un ensemble
cohérent et intégré de processus de gestion (SMS)

e ISO/IEC 20000-1 permet une reconnaissance
interne et externe par la certification

® La certification n’est pas forcement l'interét unique
de l'utilisation d'ISO/IEC 20000-1
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L’interet d’ISO 20000

Top Ten Nations by Labor Force Size
(about 50% of world labor in just 10 nations)
A = Agriculture, G = Goods, S = Services

Nation Yoww | % (% |% |25yr%
Labor |A |G |S |deltaS United States

China 210 |50(15 (135 | 191 (A) Agriculture:

Value from

India 17.0 {60 (17 |23 | 28 W N (6 6ous:

Value from

U . S . 4 . 8 3 2 7 7 0 2 1 - making products
Indonesia | 3.9 (45|16 | 39 35 i (S) Services:

Value from enhancing the

capabilities of things (customizing,

Brazil 3.0 (23|24 |53 20 distrbuting, efc.) and interactions between things
Russia 25 (12 (23 | 65 38 1800 1850 1900 1950 2000
Japan 24 | 5(25 (70 40
Nigeria 22 (7010 (20 30

Banglad. 22 |63 11|26 30
Germany | 14 | 3|33 |64 44

>50% (S) services, >33% (S) services
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Les exigences ISO/IEC 20000-1:2011

Exigences propres a tout Systeme de
Management:

® 1 Domaine d'application
® 2 Reéférences normatives
® 3 Termes et définitions

® 4 Exigences générales liees au systeme de
management des services

® 4.1 Responsabilité de la direction

® 411 Engagement de la direction
® 41.2 Politique de gestion des services
®41.3 Autorité, responsabilité et

communication
414 Représentant de la direction
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Les exigences ISO/IEC 20000-1: 2011

Exigences propres a tout Systeme de
Management et gouvernance :

® 4.2 Gouvernance des processus opéreés par
d'autres parties

® 4.3 Management de la documentation

® 4.3.1 Etablir et maintenir les documents
©4.3.2 Controle des documents

©433 Controle des enregistrements

® 4.4 Management des ressources

441 Mise a disposition des ressources
©4.4.2 Ressources humaines
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Les exigences ISO/IEC 20000-1: 2011

Exigences propres a tout Systeme de
Management - I'amélioration continue :

® 4.5 Etablir et améliorer le SMS
451 Définir le domaine d'application
©45.2 Planifier le SMS (Planifier)

©453 Mettre en ceuvre et exploiter le
SMS (Faire)

0454 Surveiller et passer en revue le
SMS (Verifier)

©4.5.5 Maintenir et améliorer le SMS
(Agir)
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Les exigences ISO/IEC 20000-1: 2011

La maitrise des évolutions de services :

® 5 Conception et transition de services
nouveaux ou modifiés

® 5.1 Généralités

® 5.2 Planification des services nouveaux ou
modifiés

® 5.3 Conception et déeveloppement des
services nouveaux ou modifiés

® 5.4 Transition des services nouveaux ou
modifiés
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Les exigences ISO/IEC 20000-1: 2011

® 6 Processus de fourniture des services
® 6.1 Gestion des niveaux de services
® 6.2 Fourniture des rapports de service

® 6.3 Gestion de la continuite et de la
disponibilité des services

® 6.3.1 Exigences de continuité et de
disponibilité des services

® 6.3.2 Plans de continuité et de
disponibilité des services

® 6.3.3 Surveillance et test de la
continuité et de la disponibilité des
services

Reproduction interdite
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Les exigences ISO/IEC 20000-1: 2011

Processus de fourniture des services (suite)

® 6.4 Budgetisation et comptabilisation des
services

® 6.5 Gestion de la capacite

® 6.6 Management de la sécurite de
I'information

® 6.6.1 Politique de sécurité de
I'information

® 6.6.2 Controéles de la sécurité de
l'information
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Les exigences ISO/IEC 20000-1: 2011

Processus de gestion des relations avec les
tiers :

® 7 Processus de gestion des relations
® 7.1 Gestion des relations commerciales
® 7.2 Gestion des fournisseurs

78
Reproduction interdite



Les exigences ISO/IEC 20000-1: 2011

Processus opérationnels :
® 8 Processus de résolution

® 8.1 Gestion des incidents et des demandes
de services

® 8.2 Gestion des problemes

® 9 Processus de controle
® 9.1 Gestion des configurations
® 9.2 Gestion des changements

® 9.3 Gestion des mises en production et de
leur déploiement
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Les exigences ISO/IEC 20000-1: 2011

rn C N

' Service q\“.

Management
System

Service

Management
Do \_ Processes ) Act
[ Services J

t> Check

Figure 1 — Méthodologie PDCA appliquée a la gestion des services
Source : ISOIEC/JTC1/SC7/WG25
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Les exigences ISO/IEC 20000-1 : 2011

Cuast omers Service Management System (SMS) Customers

(and other Management responsibllity Govemance of processes (and other
interested operated by other parties interested

pariies) Establish the SMS Documentation management pariies)
Resource manageimnent

pervice ) Design and transition of new or changed services ) | [services

R equirements

Service delivery processes

Capacity management Service level management Inforrmation sacurity
1T T g e
Ssrvice continuity &  Senvics reporting Budgsting &
vl [ty sBPERCpaSRE ritlreg for services

Control processes
Configuration management
Change rmanagement

Releaze and deployment
manag&Ement

Resolation processes Relationship processes
ncident and sarvice reguest Business relationship

FTRE B BT Bt fra i et

FProblem mansgemari Supplisr managament

Figure 2 — Systéme de management des services

Source : ISOIEC/JTC1/SC7/WG25 o1
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Exigences de toute norme d’'exigence
Chapitre 1 Domaine d’application :

e Pour un organisme devant demontrer sa capacite a
fournir des services qui répondent aux besoins des
clients,

e Pour des fournisseurs de service afin d'evaluer leur
gestion des services mformathues

® Pour un organisme qui vise a ameliorer ses
services par | appllcatlon efficace de processus de
surveillance et d'amélioration de la qualité.

® Pour lancer un appel d'offres de sous-traitance de
services (hors SMS)

® Pour des entreprises exigeant que tous leurs
fournisseurs de services, au sein d’'une chaine
logistique, utilisent une approche cohérente

e Comme référence pour effectuer une évaluation
indépendante

® Le périmetre est précise par ISO/IEC 20000-3

Reproduction interdite
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Exemples d’exigences de tout SM
Chapitre 4.1 Responsabilité de la direction :
4.1.1 Engagement de la direction

Afin de fournir la preuve de son engagement pour planifier,
établir, implémenter, exécuter, surveiller, passer en revue,
maintenir et améliorer le SMS et les services, la direction
doit :

@ c¢tablir et communiquer le domaine d'application, la
politique et les objectifs de gestion des services,

® garantir la création, la mise en ceuvre et la maintenance
du plan de gestion des services afin d'étre en conformité
avec la politique, d'atteindre les objectifs de gestion des
services et de satisfaire aux exigences de services,

® communiquer sur l'importance de satisfaire aux exigences
de services,
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Exigences de tout SM
Chapitre 4.1 Responsabilité de la direction :
4.1.1 Engagement de la direction

® communiquer sur l'importance de satisfaire aux exigences
légales et réeglementaires et aux obligations contractuelles,

® garantir la mise a disposition des ressources,
realiser des revues de direction a intervalles planifies,

® garantir que les risques concernant les services sont
évalués et geres.
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Exigences de tout SM
Chapitre 4.3 Management de la documentation

4.3.1 Etablir et maintenir les documents

® Le fournisseur de services doit etablir et maintenir la
documentation, y compris les enregistrements, afin de
garantir la planification, I'exploitation et le contréle
efficaces du SMS. Cette documentation doit inclure :

® la politique et les objectifs de gestion des services
documentes,

® le plan de gestion des services documente,

® les politiques et plans documenteés créés pour les
processus particuliers requis par la présente partie de
I'ISO/CEI 20000,

® le catalogue des services documente,
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Exigences de tout SM
Chapitre 4.3 Management de la documentation
4.3.1 Etablir et maintenir les documents
® les accords documentes sur les niveaux de services,
® les processus de gestion des services documentes,

® les procédures documentées et les enregistrements requis
par la présente partie de I'lSO/CEI 20000,

® des documents supplémentaires, notamment ceux
d'origine externe, définis par le fournisseur de services
comme nécessaires a l'exploitation efficace du SMS et a
la fourniture des services.
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Exigences de tout SM
Chapitre 4.3 Management des ressources
4.3.1 Mise a disposition des ressources

® Le fournisseur de services doit déterminer et fournir les
ressources humaines, techniques, financieres et
d'information nécessaires pour :

@ établir, implémenter et maintenir le SMS et les services, et
ameéliorer continuellement leur efficacité,

® accroitre la satisfaction du client en fournissant des
services qui satisfont aux exigences de services.
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Exigences de tout SM
Chapitre 4.3 Amélioration continue (PDCA)

4.3.1 Mettre en ceuvre et exploiter le SMS (Faire)

® Le fournisseur de services doit mettre en ceuvre et
exploiter le SMS pour la conception, la transition, la
fourniture et 'amélioration des services conformément au
plan de gestion des services, par le biais d'activites
comprenant au minimum :

@ ['attribution et la gestion des fonds et des budgets,

@ l'attribution des autorités, des responsabilités et des roles
dans le cadre des processus,

® le management des ressources humaines, techniques et
d'information,

® l'identification, I'évaluation et le management des risques
auxquels doivent faire face les services,

® le management des processus de gestion des services,
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Exigences de tout SM

Chapitre 4.2 Gouvernance des processus opérés par
d'autres parties

® Pour les processus spécifiés dans les Articles 5a 9, le
fournisseur de services doit identifier tous les processus,
ou parties de processus, qui sont operes par d'autres
parties. Les autres parties peuvent étre un groupe interne,
un client ou un fournisseur. Le fournisseur de services doit
démontrer qu'il gouverne les processus opéres par
d'autres parties en :

® deéemontrant qu'il reste responsable de ces processus et qu’il a
I'autorité pour exiger 'adhésion aux processus,

® contrélant la définition des processus et les interfaces avec d'autres
processus,

® déterminant les performances des processus et la conformité aux
exigences concernant les processus,

@ contrélant la planification et les niveaux de priorité des améliorations

sur les processus.
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Les exigences ISO/IEC 20000-1 : 2011

Cuast omers Service Management System (SMS) Customers

(and other Management responsibllity Govemance of processes (and other
interested operated by other parties interested

pariies) Establish the SMS Documentation management pariies)
Resource manageimnent

pervice ) Design and transition of new or changed services ) | [services

R equirements

Service delivery processes

Capacity management Service level management Inforrmation sacurity
1T T g e
Ssrvice continuity &  Senvics reporting Budgsting &
vl [ty sBPERCpaSRE ritlreg for services

Control processes
Configuration management
Change rmanagement

Releaze and deployment
manag&Ement

Resolation processes Relationship processes
ncident and sarvice reguest Business relationship

FTRE B BT Bt fra i et

FProblem mansgemari Supplisr managament

Figure 2 — Systéme de management des services

Source : ISOIEC/JTC1/SC7/WG25 N
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» Introduction a ITIL
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Introduction: Généralités

» Qu’est-ce que ITIL?

Reproduction interdite

® Information Technology Infrastructure Library

® Collection de livres sur les différents aspects
de la gestion de la production informatique.

® Code de bonnes pratiques pour la fourniture
de services informatiques.

® Adoptée comme standard de facto par les
ministeres et entreprises aux Pays-Bas, en
Grande-Bretagne et autres.

® Adoptée et reconnue par les grandes
entreprises internationales.

® Bibliotheque ouverte et publique
® Mécanisme de certification
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Introduction: Généralités

» L’histoire d’ITIL?
Né en G.B., fin des années 80

Développée par le CCTA (central computer &

Telecommunications Agency )

Elaborée par des professionnels de I'informatique

(Consultants spécialisés, experts indépendants, responsables de

production, formateurs),
Essor rapide en G.B. a la suite du Market Testing,

sous le gouvernement Thatcher
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Introduction: Institutions

Office of Government Commerce (OGC)

Antérieurement connu sous le nom de « Central
Computer and Telecommunications Agency » (CCTA)

EXIN, ISEB et Loyalist College

Instituts examinateurs indépendants gérant le
processus de certification

itSMF (Information Technology Service
Management Forum)

Groupe international d’utilisateurs (association dans
+50 pays, dont la France)
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Introduction: Niveau de certification

= Niveau de base 2 « ITIL Foundation »
Concerne ceux qui s’intéressent a ITIL

. Vue géneérale et élements essentiels de la gestion des services
IT

= Niveau de praticien 2 « ITIL Practitionner»
Concerne ceux qui pratiquent la gestion des service IT.

Pré-requis: 2/3 années d’expérience en gestion du processus
en question

= Niveau de gestionnaire = « ITIL Service Manager »
Concerne ceux qui implémentent les processus
Certificat de gestion des services IT
Pré-requis: 2/3 années d’'expérience en gestion des services IT
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Introduction: Notion de base

» Qu’est-ce qu’un service ?
3 définitions du mot « service »:

" « Service » au sens organisationnel (DSI)

" « Service » au sens systeme d’information ou
énergie informatique (Sl)

" « Service » au sens aide, support (rendre service),
prestations délivrées, (SSIl)

Vision du service selon ITIL:

ITIL entend par la gestion des services informatiques,
la gestion des prestations (aide, support, exploitation,
etc) délivrées pour permettre aux utilisateurs de

disposer de I'énergie informatique dont ils ont besoin.
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Introduction: Concepts

4 concepts principaux sous-tendent

la philosophie de I'I'TIL:

«Customer focus and Business justified»: le client et son métier doivent étre
au centre des préoccupations de la direction informatique.

Cycle de vie: la gestion des services doit étre prise en considération en
amont des projets informatiques, des les premiéres phases d'étude et de
définition des besoins.

Processus: la qualité de service se fonde sur une structuration des activités
en processus interdépendants.

Qualité: la mesure de I'excellence. La capacité a répondre aux attentes des
clients en matiere de produits et services en relation avec la pratique de leur
Reproductio métier-



CUSTOMER FOCUS
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Introduction: Concepts (1)

S’assurer que les points de vue des clients
sont pris en compte et justifiés par leur
métier.

« Assurer un suivi personnalisé des « plaintes »

des clients.

Mettre en place une organisation claire de
support et de conseil pour une meilleure
utilisation des services (énergie)
informatiques.

Mesurer |la satisfaction des clients
* Encourager les "user groups" internes.

Fournir un feedback au personnel
informatique.

Etre a 'écoute de I'évolution des besoins des
clients pour anticiper sur I'adaptation des
services.
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Introduction: Concepts (2)

CYCLE DE VIE * Ne pas aborder la notion de gestion

des services (prestations)
Gestion du .
développement uniguement dans la phase
d 'exploitation

Spécification

* Prendre en compte les besoins en
termes de service des les phases
préliminaires des projets

Exploitation Fabrication » Evaluer I'impact des nouveaux
projets sur l'infrastructure existante

« Définir les conditions d’exploitabilité
des nouveaux systemes
Déploiement

Gestion du service
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Introduction: Concepts (3)

PROCESSUS

Meilleures
-------------------------------------------------------------- pratiques

Définition, objectifs ‘ Controle du processus

et amélioration du propriétaire du
processus processus
parameétres de qualité et indicateurs de :
performance :

Procédure: Ensemble de
taches indissociables
faisant partie d’un
processus ou d’une activité

e . Tache: Action(s) a réaliser
Exécution et mise en: . dans un temps fixé pour
ceuvre du processus: Ressources laquelle on connait I’entrée

et le résultat attendu
processus . i
Contributeurs |

: . 104
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Processus et organisation

|

Impression e
: Message

Responsable
informatique
; Gestion dESd Bureautique Département
peratlrnﬂs et du at Télémariqun ; =7 Iugiciel
Réseau =

|

projets

Maifitenance des

Pilotage d}\ j&i{ﬁls et gestion

des applications

Un processus est transversal dans une organisation
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LE PROCESSUS ET L’IT

Organisation 1 Organisation 2 Organisation 3
N
4 A
Acteur 1 Acteur 2 Acteur 3 Acteur 4

Evénement
déclenche

Point de
pilotage

Zone de|stockage
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Entreprise & processus

@

Catalogue  —|

Processus de Pilotage — (Management Processes)

4

Domaine
("Activités
{activity
Domain}

Domaine
("Activités
{activity
Domai

Domaine
(FActivités
{activity
Domain)

Processus Metier ou de fourniture -(Business or Delivery processes)

P

Processus Metier - (Business processes)

)
)

Processus de Support - (Support Processes)

Reproduction interdite

Client

108



Introduction: Concepts (4)

QUALITE

Satisfaction

s des clients a
Qualité Roue de DEMING

R - des colits

'r acceptables
Plan @ Do
Act ~ Check
Mesure des
performances

Structuration en processus:

de la gestion des services IT

Mesure de la
satisfaction

[

Temps 109
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Introduction: Les acteurs

Client >

a personne gti-paie I energle
informatique et défini
d'énergie dont il a besoin
(disponibilité, capacité,eontinuité et

a personne qui utilise le systeme
d’'information tous les jours.

Fournisseur interne
L'unité responsable de la fourniture de
services (prestations).

Fournisseur externe
Tierce partie responsable de la
fourniture ou du soutien des éléments
des services (prestations).
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Introduction: Les processus ITIL et
organisation fonctionnelle

Utilisateurs

Clients J Métiers

Centre de services

Gestion des configurations

ﬁ“ Gestion des appels & Gestion des incidents
: Gestion des :
= incidents Gestion des
o changements
a Gestion des
a‘ problémes Gestion des
Q mises en
production

Gestion de la
sécurité

Gestion des
niveaux de
service

Gestion
financiére des
services
informatiques

Gestion de la
disponibilité

Gestion de la
capacité

O )
Q Gestion le
* continuité des
services
o ] - - informatiques
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Les exigences ISO/IEC 20000-1 : 2011

Cuast omers Service Management System (SMS) Customers

(and other Management responsibllity Govemance of processes (and other
interested operated by other parties interested

pariies) Establish the SMS Documentation management pariies)
Resource manageimnent

pervice ) Design and transition of new or changed services ) | [services

R equirements

Service delivery processes

Capacity management Service level management Inforrmation sacurity
1T T g e
Ssrvice continuity &  Senvics reporting Budgsting &
vl [ty sBPERCpaSRE ritlreg for services

Control processes
Configuration management
Change rmanagement

Releaze and deployment
manag&Ement

Resolation processes Relationship processes
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FProblem mansgemari Supplisr managament

Figure 2 — Systéme de management des services

Source : ISOIEC/JTC1/SC7/WG25 113
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» Centre de services
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Le Centre de services

Définitions

» Définitions préalables

Typologies
= CALL CENTER: recoit un volume important d’appels, les
enregistre et les route vers les groupes competents. Pas

= HELP DESK: traite les incidents et les demandes IT aussi
Coractérisinues rapidement que possible.

= Centre de services: HELP DESK + gamme de services
(prestations) plus étendue:
= il estle point de contact unique pour les utilisateurs,
» il pilote le processus de gestion des incidents,
= il fournit une interface pour tous les processus ITIL.

Obijectifs

Bénéfices

Centre de services = « Service desk » (SD)
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Le Centre de services

Typologies ot || s |- [suion

Support niveau 1 Centre de
services local

Définitions

Typologies
Objectifs s _ Centre de
upport niveau 1 .
services
centralisé
Caractéristiques
Bénéfices

( Centre de ]
( services /

Centre de ‘
services virtuel
[ ceccaul —
Base de
données
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Le Centre de services

Définitions } Objectifs

m Reéception et enregistrement de tous les appels

= Evaluation initiale des incidents, résolution et/ou transfert (escalade)
= Suivi et pilotage de la résolution des incidents

= Information des utilisateurs

= Production des tableaux de bord

Caractéristiques = Fourniture d’'une interface pour tous les processus ITIL de
I'organisation

Typologies

Bénéfices
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Le Centre de services

» Le SD est accessible
= Accessibilité convenue
Typologies = Bonne qualité d’accuell

= Entrées diverses (mail, system, téléphone, Internet,
messages automatiques, etc.)

Définitions

Objectifs

Caractéristiques

» Le SD est compétent IT et processus métier
Benefices (infrastructure, service, applications, technique, organisation, etc... —
I'outillage informatique des métiers)
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Le Centre de services

» Bénéfices

Définitions « Support de haute qualité (informatique et métiers)
pour atteindre les objectifs métiers

« Point de contact unigue — Gestion de l'image
simplifiée, amélioration de la perception des services
informatiques (prestations) et de la satisfaction des
utilisateurs — clients, identification des
opportunités/évolutions métiers, communication
ameélioreée, ...

Bénéfices « Propriétaire de l'incident — Clarte de l'organisation
du support

« Aide pour identifier les couts reels de l'informatique

Typologies

Objectifs

Caractéristiques
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» GGestion des incidents 0
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ITIL - Gestion des incidents

» Définition d’un incident

Tout événement qui ne fait pas partie des
Défintions operations standard pouvant provoquer une
Interruption de service ou altérer sa qualite.

Taches

» Objectif

Restaurer le niveau de service convenu avec
I'utilisateur-client, aussi vite que possible et en
accord avec ce qui a ete convenu.
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ITIL - Gestion des incidents

» Définition d’un incident
Objectifs Tout événement qui ne fait pas partie des opérations standard
pouvant provoquer une interruption de service ou altérer sa qualiteé.

Définitions » Caractéristiques d’un incident
Un incident est caractérisé par:
Taches = Son impact, qui permet de mesurer le volume et 'ampleur de

I'incident, I'effet produit sur 'organisation

= Son urgence, qui est fonction de la criticité de I'incident par rapport a
I'activité de l'utilisateur

Priorité = fonction de I'impact et de l'urgence
= Détermine l'ordre dans lequel les incidents doivent étre traités.
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ITIL - Gestion des incidents

Taches principales
Objectifs Qualifier, enregistrer et documenter tous les incidents/appels

Trouver les correspondances par rapport aux eévénements de¢ja
survenus — resolution instantanée

Déterminer I'impact et I'urgence, donc la priorité
Assurer le 1°" niveau de diagnostic
Assurer si possible une résolution immédiate

Router vers les groupes support plus compeétents ou ayant plus de
pouvoirs (escalade fonctionnelle vs escalade hiérarchique)

Suivre le processus de résolution

Informer ['utilisateur

Clore 'appel (cl6ture technique et cléture administrative)
Piloter le processus

Définitions
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ITIL - Gestion des incidents

» Cycle de vie d’un incident

Yk = = = = 50

"Down-time"

Temps de

Temps de .
Restauration

Réponse

Incident Restauration Incident

llll>

Diagnostic Correction

Temps de Réparation

Détection

Vision technique de l'incident
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ITIL - Gestion des incidents /| demandes de services

* Activités :
- Détecter et enregistrer l'incident ou la demande de service
- Classer et effectuer le support initial

Objectifs

Définitions

Incident : Demande de service :

= Analyser et = Mettre en ceuvre la procédure
diagnostiquer de demande de service

— Résoudre et restaurer le — Suivre la demande

service — Cloturer la demande

— Informer |'utilisateur
— Cloturer l'incident

125
Reproduction interdite



ITIL - Gestion des incidents

» Exemples d’indicateurs de performance

Temps entre I'enregistrement et la résolution
Nombre total et relatif d'incidents

Co0t moyen par incident

% des incidents résolus dans les termes de SLA

% clbture par le Centre de services sans escalade

Nombre d’'incidents par opérateur du Centre de services
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ISO/IEC 20000-1 : 2011 Gestion des incidents

Chapitre 8.1 Gestion des incidents et des demandes de
services

Une procedure documentée doit étre mise en ceuvre pour
tous les incidents afin de définir :

I'enregistrement,

I'attribution des priorites,

la classification,

la mise a jour des enregistrements,
I'escalade,

la résolution,

la cl6ture.

Une procedure documentée doit étre mise en ceuvre pour
gerer le suivi des demandes de services depuis
I'enregistrement jusqu'a la cloture.
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ISO/IEC 20000-1 : 2011 Gestion des incidents

Chapitre 8.1 Gestion des incidents et des demandes de
services

® Les incidents et demandes de services doivent étre geres
conformément aux procédures.

® Lors de l'attribution des ordres de priorité aux incidents et
aux demandes de services, le fournisseur de services doit
prendre en compte l'impact et I'urgence de l'incident ou de
la demande de service.

® Le fournisseur de services doit s'assurer que tout
personnel impliqué dans le processus de gestion des
incidents et des demandes de services peut accéder aux
informations pertinentes et les utiliser.
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ISO/IEC 20000-1 : 2011 Gestion des incidents

Chapitre 8.1 Gestion des incidents et des demandes de
services

® Le fournisseur de services doit tenir le client informé de la
progression de l'incident ou de la demande de service que
ce dernier a signalé.

® Siles objectifs de services ne peuvent étre atteints, le
fournisseur de services doit en informer le client et les
parties intéressees et procéder a une escalade
conformément a la procédure.
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ISO/IEC 20000-1 : 2011 Gestion des incidents

Chapitre 8.1 Gestion des incidents et des demandes de
services

Incidents Majeurs :

® Le fournisseur de services doit documenter et approuver
avec le client la définition d'un incident majeur.

® Les incidents majeurs doivent étre classifiés et gérés
conformément a une procédure documentée.

® La direction doit étre informée de tout incident majeur.

® La direction doit s'assurer de la nomination d'une
personne responsable de la gestion des incidents
majeurs.

® Apres restauration du service convenu, les incidents
majeurs doivent étre passeés en revue afin d'identifier les
opportunites d'amélioration.
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» Cas pratique -
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» Gestion des problemes
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Gestion des problemes

» Définition d’un probléme

Un probleme est la cause inconnue d’un incident
Définitions significatif ou de plusieurs incidents présentant les
mémes symptomes.

Taches

» Objectifs

Analyser et trouver les causes premieres des incidents et
apporter des solutions pour prevenir de nouveaux
iIncidents.
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Gestion des problemes

» Définition d’un probleme
- = Un probleme est la cause inconnue d’un incident
oplectis significatif ou de plusieurs incidents présentant les
mémes symptomes.

Définitions

Définition d’une erreur connue

sl = Le probleme devient une erreur connue lorsque la cause
du ou des incidents est connue, qu'une solution de
contournement a éteé trouvee, mais que la solution
définitive n’a pas encore trouvée ou déployee.
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Gestion des problemes

Problemes, erreurs connues et solutions de contournement
Erreur connue = probleme + cause(s) connue(s) + solution(s) de contournement

Dans la pratique la solution de contournement n’est pas indispensable car:
Dés que I'on connait la cause il faut y remédier au plus vite

La solution de contournement n’intéresse que le processus de gestion des
incidents

La solution de contournement est souvent trouvée par les intervenants du
processus gestion des incidents

Différence entre la « lettre » et la pratique. ITIL est un référentiel ouvert!
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Gestion des problemes

Objectifs » Taches principales

Contréler les problemes (sous processus)
= ldentifier et enregistrer
= Classifier et allouer des ressources

= Analyser les causes premieres et trouver une solution de
contournement

= Effectuer des revues sur les problemes majeurs
Contréler les erreurs (sous processus)

= ldentifier et enregistrer

= Rechercher une solution permanente ou provisoire

= Emettre une demande de changement (RFC)
Préevenir les problemes

Piloter le processus

Définitions
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Gestion des problemes

Appels/erreurs dans
\ l'infrastructure ,

\ Incidents /

\ Problemes /
\ Erreurs Connues /

N\ /

\ Changements /
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e Cheminement

Reproduction interdite

Probléme

Incident significatif ou
plusieurs incidents
présentant les mémes
symptémes

Gestion des problemes
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Gestion des problemes

Quelques suggestions pour étre pro-actif

Analyse des Tendances (exemples)
Occurrence de problémes ou incidents particuliers aprés changements
Problemes récurrents par type de composant ou par composant

Action préventive (démarche d’amélioration)

Proposer les changements préventifs (patches éditeurs/constructeurs,
changer des composants —obsolescence-, changer de fournisseurs,...)

Former les utilisateurs
Documenter les produits, procédures,...
S’assurer du respect des procédures

Fournir des informations aux équipes chargées des tests, de la formation,
de la documentation...
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ISO/IEC 20000-1 : 2011 Gestion des problemes

Chapitre 8.2 Gestion problémes

® Une procédure documentee doit étre mise en ceuvre afin
d'identifier les problemes et de réduire ou d'éliminer
I'impact des incidents et des problemes.
® La procédure relative aux problemes doit définir :
I'identification,
I'enregistrement,
I'attribution des priorites,
la classification,
la mise a jour des enregistrements,
I'escalade,
la résolution,
la cl6ture.
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ISO/IEC 20000-1 : 2011 Gestion des problemes

Chapitre 8.2 Gestion problémes

® Les problemes doivent étre géres conformément a la
procedure.

® Le fournisseur de services doit analyser les données et les
tendances relatives aux incidents et aux problemes afin
d'en identifier les causes et les actions préventives
potentielles associees.

® Les problemes dont la resolution nécessite d'apporter des
changements a un élément de configuration doivent étre
resolus via une demande de changement.

® Lorsque la cause a été identifiee mais que le probleme n'a
pas été définitivement résolu, le fournisseur de services
doit identifier les actions a mener pour réduire ou éliminer
I'impact du probleme sur les services. Les erreurs
connues doivent étre enregistrees.
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ISO/IEC 20000-1 : 2011 Gestion des problemes

Chapitre 8.2 Gestion problémes

® L'efficacité de la résolution des problemes doit étre
surveillee, passeée en revue et faire I'objet d'une fourniture
de rapports.

® Des informations a jour sur les erreurs connues et la
resolution des problemes doivent étre transmises au
processus de gestion des incidents et des demandes de
services.
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» Cas pratique -
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ISO/IEC 20000-1 : 2011
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Les processus de controle
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Les exigences ISO/IEC 20000-1 : 2011

Cuast omers Service Management System (SMS) Customers

(and other Management responsibllity Govemance of processes (and other
interested operated by other parties interested

pariies) Establish the SMS Documentation management pariies)
Resource manageimnent

pervice ) Design and transition of new or changed services ) | [services

R equirements

Service delivery processes

Capacity management Service level management Inforrmation sacurity
1T T g e
Ssrvice continuity &  Senvics reporting Budgsting &
vl [ty sBPERCpaSRE ritlreg for services

Control processes
Configuration management
Change rmanagement

Releaze and deployment
manag&Ement

Resolation processes Relationship processes
ncident and sarvice reguest Business relationship

FTRE B BT Bt fra i et

FProblem mansgemari Supplisr managament

Figure 2 — Systéme de management des services

Source : ISOIEC/JTC1/SC7/WG25 145
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» Gestion des configurations
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Gestion des Configurations

® Les enjeux :
Maitriser tous les composants de l'infrastructure nécessaires a la
fourniture des services IT.

® Pourquoi :
Répertorier les biens IT nécessaires a la fourniture des services IT.

Fournir des informations précises permettant de soutenir les autres
processus : Changements, incidents, Problemes,...

Vérifier I'inventaire réel et corriger les anomalies.

http://www.sextant-si.com
— 147
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Gestion des Configurations

e Objectifs:
- controler l'infrastructure informatique en examinant les
informations suivantes: les ressources indispensable aux
services informatiques, I'état, I'appartenance, I'historique des
divers éléments de l'infrastructure, les relations entre les
différents éléments.

- Enregistrer et suivre les changements.

- L'infrastructure ne doit inclure que des éléments autorisés.

http://www.sextant-si.com
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Gestion des Configurations

» Définitions

Item de Configuration (CI) : élément de l'infrastructure du Sl identifiable,

gerable :
= matériels et logiciels —les actifs-,
Définitions = procédures, documents d’organisation, accords de niveau de service

—SLA-, contrats de sous-traitance,...

Taches

Base de données de gestion des configurations (CMDB) : base de
données contenant 'ensemble des informations relatives aux Cl a leurs
relations et a leur historique.

» Objectifs
Etre la source primaire d’information sur I'infrastructure du S.I.
Assurer la précision et la fiabilité de cette information
Aider a contrbler l'infrastructure du S.I.
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Gestion des Configurations

» Définitions
Configuration Item (CI) : élément de | infrastructure du Sl identifiable,
géerable (HW, SW, procédures, organisation, SLA...)

Objectifs

Définitions Configuration Management Data Base (CMDB) : base de données
contenant I'ensemble des informations relatives aux Cls a leurs
Taches relations et a leur historique.

Configuration de référence (configuration baseline): état complet
prélevé dans la CMDB (incluant les détails) d’'un produit ou d’'un systéme
a un instant donné établi pour servir de référence pour des activités
ultérieures.

Le niveau de Détail (Cl Level): est le niveau auquel on arréte la
décomposition (et l'identification) en CI.
Plus le niveau de détail est important, plus le suivi est complexe
Il ne doit pas atteindre un niveau supérieur a ce qui est maitrisable et
contrélable.
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Gestion des Configurations

» Caractéristiques d’un Cl (Configuration Item)
Statut
= En commande, en service, hors service, réformé...
Attributs
= Nom, numéro de série,
= Type, modele, numéro de version,
= Localisation, responsable,
Fournisseur, constructeur,
= Date de livraison, d’installation, date de mise au rebus...
Relations
= Parent/enfant, un Cl fait partie d‘un autre ClI,
= De connexion, d’utilisation,
= Est une version de ou une variante de....
Historiques : changements, incidents, problémes,...
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Gestion des Configurations

O Le statut d’'un CI :
Attribut qui caractérise I’'état du CI dans le cadre de son cycle de vie
: commande, stock, pré-production, production, maintenance,...

Il est Obligatoire

o Les relations entre CI :
Elles sont définies dans le cadre de la modélisation

http://www.sextant-si.com
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Gestion des Configurations

Niveaux de détail des CI: exemple de décomposition

Le nivea 2 item de configuration

Bibliothéque de fonctions 1 Bibliothéque de fonctions 2
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Modélisation et Granularité :
- Modéliser par catégorie de CI
- Définir le niveau de détail

Gestion des Configurations

Groupe
s e . utilisateur
- Définir les relations entre les CI
-
Service IT
d’apoli TS Processus
REplcat , Métier
€cessaire au processus™7
, . Instance BD , Traitement
Implémes T _Sesae— ouaivite
Switch S’exécute
LAN Connection phys Serveur Mode opératoire
I Poste de Logiciel Installé sm1
travail
ORACLE V9i

uc Disques L
|

Carte réseau 1

Périphériques

Processeur 1
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Gestion des Configurations

» Taches principales

Objectifs ® Concevoir le processus (plan de gestion des configurations): définir le

niveau de détail, élaborer |la stratégie, rdles, interfaces avec les autres processus,
concevoir la CMDB, etc.

Définitions

® ldentifier les composants
e Vérifier que l'infrastructure ne contient que des Cls autorisés

® Mettre a jour la CMDB:

Contréler, enregistrer et suivre les évolutions des Cls (statut et historique)

Recenser les informations sur tous les Cls du Sl, sous controle du
processus de gestion des configurations

Refléter les relations entre les différents Cls
® Vérifier la conformité des informations
® Piloter le processus
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Gestion des Configurations

e Les activités du processus :

1. La Planification du processus.

2. L'identification des éléments de configuration.

3. Le Controle des mises a jour (Changements).

4. Les états et tableaux de bord sur les statuts des
configurations.

5. La vérification et I'audit des configuration.

6. La gestion de la CMDB (sécurité, gestion des

droits).

http://www.sextant-si.com
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Gestion des Configurations et logiciels
» Définitions
DSL (Definitive Software Library): Bibliotheque des logiciels

définitifs. Stockage sécurisé des versions logicielles autorisées et
installees.

DHS (Definitive Hardware Store): Réserve de matériels définitifs.
Stockage sécurisé des pieces de rechange homologuées. Ces
materiels sont maintenus au méme niveau que ceux en
production.

. Les éléments de la DSL et du DHS sont géres en tant
que Cl dans la CMDB

» Objectif

Constituer et assurer l'intégrité de la bibliothéque des logiciels
utilisés (DSL: Definitive Software Library) et d'un stock (DHS:
Definitive Hardware Store).

http://www.sextant-si.com
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Gestion des Configurations

e Différence avec une gestion de biens :

La CMDB contient les CI nécessaires a la fourniture de
services, y compris la documentation.

La CMDB contient les informations sur les relations entre les
CI.

® Les liens avec les outils d’inventaire :

Ils permettent l'identification des incohérences entre
inventaire physique et CMDB.

Les écarts sont traités par un processus de réconciliation.

La mise a jour de la CMDB passe par une validation du
changement.

http://www.sextant-si.com
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Gestion des Configurations

® Relations avec les autres processus ITIL :

La Gestion des configurations est étroitement liée a
I'ensembles des autres processus de soutien et de fourniture
de service, dont le processus de gestion des changements.

Les autres processus doivent étre planifiées en méme temps
que la Gestion des configurations (Structure et liens dans la
CMDB).

e Les liens avec le processus de Mise en Production :
Elément de Configuration Logiciel : SCI (Software
Configuration Item).

Bibliotheque de stockage des versions définitives et
autorisées des logiciels : DSL (Definitive Software Library).

La DSL est commune aux 2 processus.

http://www.sextant-si.com
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Gestion des Configurations

e Bénéfices attendus :

e Informations précises sur les CI et leur documentation :
Soutient les autres processus de gestion des services IT.

Facilite le respect des obligations Iégales et contractuelles.

Aide a la planification financiere : identification des biens et
des liens entre eux.

e Améliore la gestion des logiciels :
Rend les changements visibles.

Ameéliore la sécurité sur les logiciels en contrblant les
versions autorisées.

http://www.sextant-si.com
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Gestion des Configurations

e Bénéfices attendus :

e Facilite I'analyse de |I'impact et des tendances :

Dans la gestion des changements.

Dans la gestion des incidents.

Dans la gestion des problemes.

http://www.sextant-si.com
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Gestion des Configurations

e Responsabilités et roles:

- Le Gestionnaire des Configurations est responsable du
processus.

- Le Gestionnaire de la Bibliotheque des Configurations a pour
role de développer et maintenir la CMDB (Configuration
management Data Base).

http://www.sextant-si.com
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ISO/IEC 20000-1 : 2011 Gestion des
configurations
Chapitre 9.1 Gestion des configurations
® Une définition documentée de chaque type de Cl doit étre
établie. Les informations enregistrées pour chaque CI
doivent assurer un contrdle efficace et inclure au
minimum
la description du Cl,
la ou les relations entre le Cl et les autres Cl,
la ou les relations entre le Cl et les composants de services,
le statut,
la version,
I'emplacement,
les demandes de changements associees,
les problemes et les erreurs connues associes.
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ISO/IEC 20000-1 : 2011 Gestion des
configurations
Chapitre 9.1 Gestion des configurations

® Les Cl doivent étre identifies de maniere unique, et
enregistrées dans une CMDB.

® La CMDB doit étre géerée de maniere a garantir sa fiabilite
et son exactitude, y compris le controle d'acces aux mises
a jour.

® Une procedure documentée doit étre mise en ceuvre pour
enregistrer, contrdler et suivre les versions des CI. Le
degré de contrble doit permettre le maintien de l'integritée
des services et des composants de services en prenant
en compte les exigences de services et les risques
associés aux Cl.
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ISO/IEC 20000-1 : 2011 Gestion des
configurations
Chapitre 9.1 Gestion des configurations

® Le fournisseur de services doit realiser un audit des
enregistrements stockés dans la CMDB a intervalles
planifiés. En cas d'anomalies, le fournisseur de services
doit entreprendre les actions nécessaires et fournir un
rapport sur les actions entreprises.

® Les informations provenant de la CMDB doivent étre
fournies au processus de gestion des changements afin
d'aider a I'évaluation des demandes de changements.

® Tout changement apporté aux Cl doit pouvoir étre trace et
accessible aux audits afin d'assurer l'intégrité des Cl et
des données de la CMDB.
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ISO/IEC 20000-1 : 2011 Gestion des
configurations
Chapitre 9.1 Gestion des configurations

® Une configuration de réference doit étre créée pour les ClI
Impactes par une mise en production avant le deploiement
de la mise en production dans l'environnement de
production.

® Les originaux des Cl enregistrés dans la CMDB doivent
étre stockes dans des bibliotheques physiques ou
électroniques sécurisées, referencees par les
enregistrements de configuration. Les originaux doivent
inclure au minimum la documentation, les informations de
licence, les logiciels et, lorsque c’est possible, les images
de la configuration du mateériel.

® Une interface doit étre définie entre le processus de
gestion des configurations et le processus de gestion
financiére des actifs. -
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Gestion des Changements

» Définition
Toute modification de l'infrastructure qui a pour
conséquence I'évolution du statut d’'un ou plusieurs Cls

Définitions

Taches

» Objectifs

. Minimiser I'impact négatif des changements sur
la qualité de service

. S’assurer, pour cela, de l'utilisation de méthodes
et de procédures standard pour conduire
rapidement et efficacement tout changement.
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Gestion des Changements

» Définitions
el Changement Toute modification de | ’infrastructure qui a pour

consequence l'évolution du statut d’un ou plusieurs Cls

Définitions

RFC Demande de changement

Taches CAB Comité Consultatif des Changements

PIR (Post Implementation Review): bilan final de la mise en
ceuvre du changement

FSC (Forwarded Schedule of Changes): détails de tous les
changements planifiés et approuvés pour I'implémentation

PSA (Projected Service Availability): disponibilité de service
prévue, influence possible de tous les changements
planifiés (FSC) sur la disponibilité du service
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Gestion des Changements

Gestion des changements # Réalisation du changement (Maitrise d’ceuvre)
RFC

Objectifs

Définitions

Taches
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Gestion des Changements

Exemples de meilleures pratiques

» Catégorie d’'un changement

Impact métier mineur
= Ressources et colts faibles
= Décision administrateurs,

Impact métier
= Ressources, coults et risques importants
= Décision comité de pilotage ou CAB

Impact métier majeur
= Ressources, colts et risques majeurs
= Décision comité directeur

» Urgence d’'un changement

Urgent

Haut

Moyen

Bas
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Gestion des Changements

» Taches principales

Objectifs Gérer les demandes de changement (Requests for Changes RFC)
Estimer I'impact et les colts du changement

Evaluer les risques et influence sur la disponibilité des services
Autoriser les changements

Planifier les changements

Mettre en ceuvre les changements approuves

Piloter les changements

Evaluer les changements aprés réalisation

Piloter le processus

Définitions
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Gestion des Changements

» Roles

Le propriétaire du processus
Le manager du processus (gestionnaire des changements)
Techniciens réalisant les changements

CAB sous la présidence du gestionnaire, qui peut faire appel a:
= Business manager

Délegue des utilisateurs

Etudes

Fournisseur

Gestionnaires d’autres processus,

Techniciens réalisant les changements
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ISO/IEC 20000-1 : 2011 Gestion des
changements
Chapitre 9.2 Gestion des changements

® Une politiqgue de gestion des changements doit étre
établie, définissant :
les éléments de configuration (Cl) contrdlés par la gestion
des changements,

les criteres déterminant les changements pouvant
potentiellement avoir un impact majeur sur les services ou
sur le client.

® Le retrait d'un service doit étre classifié en tant que
changement apporté a un service pouvant potentiellement
avoir un impact majeur. Le transfert d'un service du
fournisseur de services vers le client ou une autre partie
doit étre classifié en tant que changement pouvant
potentiellement avoir un impact majeur.
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ISO/IEC 20000-1 : 2011 Gestion des

changements
Chapitre 9.2 Gestion des changements

® Une procédure documentee doit étre mise en ceuvre afin
d'enregistrer, de classifier, d'évaluer et d'approuver les
demandes de changements.

® Le fournisseur de services doit documenter et approuver
avec le client la définition d’'un changement urgent. Une
procédure documentée doit étre mise en ceuvre pour
gerer les changements urgents.

® Tout changement apporté a un service ou a un composant
de service doit étre demandée par le biais d'une demande
de changement. Les demandes de changement doivent
avoir un domaine d'application défini.
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ISO/IEC 20000-1 : 2011 Gestion des

changements
Chapitre 9.2 Gestion des changements

® Toute demande de changement doit étre enregistrée et
classifiee. Les demandes de changements classifiees
comme pouvant potentiellement avoir un impact majeur
sur les services ou sur le client doivent étre gerees via le
processus de conception et transition de services
nouveaux ou modifies. Toute autre demande de
changement a apporter aux Cl définis dans la politique de
gestion des changements doit étre géree via le processus
de gestion des changements.

® Les demandes de changements doivent étre evaluées en
utilisant les informations issues du processus de gestion
des changements et d'autres processus.
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ISO/IEC 20000-1 : 2011 Gestion des

Chapitre 9.2 Gestion des changements changements

® Le fournisseur de services et les parties intéeressees doivent
prendre des decisions concernant I'approbation des
demandes de changements. La prise de décision doit
prendre en compte les risques, les impacts potentiels sur les
services et le client, les exigences de services, les bénéfices
et apports de valeur au métier ou commerciaux, la faisabilité
technique et l'impact financier.

® Les changements approuves doivent étre developpés et
testes.

® Un planning de mise en ceuvre des changements contenant
le detail des changements approuves et leurs dates de
déploiement proposeées doit étre établi et transmis aux
parties intéresseées. Le planning de mise en ceuvre des
changements doit servir de base a la planification du

reprocuciond €RI0I€Ment des mises en production. 178



ISO/IEC 20000-1 : 2011 Gestion des
changements
Chapitre 9.2 Gestion des changements

® Les activités requises pour realiser un retour arriere sur un
changement ayant échoué ou pour apporter un correctif a
un tel changement doivent étre planifiées et, lorsque cela
est possible, testées. Tout changement ayant echoue doit
faire I'objet d'un retour arriere ou recevoir un correctif. Les
changements ayant échoué doivent faire I'objet d'une
iInvestigation et les actions consécutives qui ont éte
approuvees doivent étre entreprises.

® Les enregistrements de la CMDB doivent étre mis a jour
consécutivement au déploiement des changements
meneés avec succes.

® Le fournisseur de services doit passer en revue l'efficacité
des changements et entreprendre les actions approuvees
avec les parties interesseées. 7
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ISO/IEC 20000-1 : 2011 Gestion des
changements

Chapitre 9.2 Gestion des changements

® Les demandes de changements doivent étre analysees a
intervalles planifiés afin de repérer des tendances. Les
resultats et les conclusions tirées de |'analyse doivent étre
enregistrés et passeés en revue afin d'identifier les
opportunites d'amélioration.
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» Gestion des mises en -
production
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2

Définitions

Taches

L 2

Reproduction interdite

Gestion des mises en production

» Objectifs

S’assurer que seules les versions
autorisees et testées des logiciels et des
matériels sont mises en production

Prevoir et communiquer sur la
disponibilité des nouvelles fonctionnalites
avant, pendant et apres leur
implementation.
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Gestion des mises en production

» Définitions

Objectifs

. 3 types de mises en production:

Complete (service),
eenes Différentielle (Cl),
Groupee (periodigue —packages)

. Plan de retour arriere: déecrit ce qu'il faut
faire en cas d'echec du déploiement
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Gestion des mises en production

» Taches principales

Objectifs

Définitions

Reproduction interdite

Concevoir, construire et configurer les mises en production,
Valider les nouvelles versions des produits a mettre en production
Planifier leur déploiement

Effectuer les tests

Valider les tests et la version a mettre en place

Analyser les matériels et logiciels

Communiquer avec les clients, préparer et former

Distribuer et installer

Piloter le processus
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Gestion des mises en production

Relations entre la gestion des mises en production
- et la gestion des changements

Gestion des mises en production

Conception

Enregistrement &
classification

commande / achat

Construction / configuration ©

A 4

Accord préalable

Test des mises en production/validation

Autorisation de
déploiement \

Plan de retour

Communication Formation Préparation

Evaluation v
Distribution / installation
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ISO/IEC 20000-1: 2011 Gestion
des Mises en production

Chapitre 9.2 Gestion des Mises en production et de leur
déploiement

® Le fournisseur de services doit établir et approuver avec le
client une politique de mise en production indiquant la
frequence et le type des mises en production.

® Le fournisseur de services doit planifier avec le client et
les parties intéressees, le déploiement dans
I'environnement de production des services nouveaux ou
modifiés et des composants de services. La planification
doit étre coordonnée avec le processus de gestion des
changements et doit inclure les réféerences aux demandes
de changements associees, aux erreurs connues et aux
problemes qui ont éte clétures par la mise en production.
La planification doit inclure les dates de déploiement de
chague mise en production, les livrables et les methodes

Reproduction intedﬁ@edépbiement.

187



ISO/IEC 20000-1: 2011 Gestion
des Mises en production

Chapitre 9.2 Gestion des Mises en production et de leur
déploiement

® Le fournisseur de services doit documenter et approuver
avec le client la définition d'une mise en production
urgente. Les mises en production urgentes doivent étre
gerees conformément a une procédure documentée qui
est interfacée avec la procédure de changement urgent.

® Les mises en production doivent étre construites et
testées avant d'étre deployées. Un environnement
contrélé pour les tests d'acceptation doit étre utilisé pour la
construction et le test des mises en production.
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ISO/IEC 20000-1: 2011 Gestion
des Mises en production

Chapitre 9.2 Gestion des Mises en production et de leur
déploiement

® Les criteres d'acceptation pour la mise en production
doivent étre approuves avec le client et les parties
intéressées. La mise en production doit étre verifiee par
rapport aux criteres d'acceptation qui ont ete valides et
doit étre approuvée avant tout déploiement. Si les criteres
d'acceptation de services ne sont pas satisfaits, le
fournisseur de services et les parties intéressées doivent
décider des actions necessaires a entreprendre pour
respecter les criteres d'acceptation, et decider du
déploiement.
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ISO/IEC 20000-1: 2011 Gestion
des Mises en production

Chapitre 9.2 Gestion des Mises en production et de leur
déploiement

® La mise en production doit étre déeployée dans
I'environnement de production de maniere a ce que
l'intégrité du materiel, des logiciels et des autres
composants de services soit maintenue pendant le
déploiement de la mise en production.

® Les activités requises pour realiser un retour arriere sur un
déploiement de mise en production ayant echoué ou pour
apporter un correctif a un tel déploiement doivent étre
planifiées et, lorsque cela est possible, testées. Le
deploiement de la mise en production doit faire I'objet d’'un
retour arriere ou recevoir un correctif s'il a échoué. Les
mises en production ayant échoué doivent faire I'objet
d'une investigation et les actions conséecutives qui ont eté

Reproduction int@dOrouvees doivent étre entreprises.
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ISO/IEC 20000-1: 2011 Gestion
des Mises en production

Chapitre 9.2 Gestion des Mises en production et de leur
déploiement

® Le succes ou l'échec des mises en production doit étre
surveillé et analyse. La mesure des succes et echecs doit
inclure les incidents relatifs a chague mise en production
pendant un laps de temps qui suit le déploiement de cette
mise en production. L'analyse doit inclure I'évaluation de
I'impact de la mise en production sur le client. Les
resultats et les conclusions tirées de |'analyse doivent étre
enregistrés et passés en revue afin d'identifier les
opportunites d'amélioration.

® Les informations relatives au succes ou a I'échec des
mises en production ainsi que les dates des mises en
production futures, doivent étre fournies au processus de
gestion des changements et au processus de gestion des
rReproduction indfai@ldents et des demandes de services.
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ISO/IEC 20000-1: 2011 Gestion
des Mises en production

Chapitre 9.2 Gestion des Mises en production et de leur
déploiement

® Les informations doivent étre fournies au processus de
gestion des changements afin d'aider a I'évaluation de
I'impact des demandes de changement sur les mises en
production et leurs plans de déeploiement.
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EISTI 2012-2013

Gestion de services IT

ISO/IEC 20000-1 : 2011

SMS Service Management System

Les processus de fournitures des services

www.sextant-si.com
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Les exigences ISO/IEC 20000-1 : 2011

Cuast omers Service Management System (SMS) Customers

(and other Management responsibllity Govemance of processes (and other
interested operated by other parties interested

pariies) Establish the SMS Documentation management pariies)
Resource manageimnent

pervice ) Design and transition of new or changed services ) | [services

R equirements

Service delivery processes

Capacity management Service level management Inforrmation sacurity
1T T g e
Ssrvice continuity &  Senvics reporting Budgsting &
vl [ty sBPERCpaSRE ritlreg for services

Control processes
Configuration management
Change rmanagement

Releaze and deployment
manag&Ement

Resolation processes Relationship processes
ncident and sarvice reguest Business relationship

FTRE B BT Bt fra i et

FProblem mansgemari Supplisr managament

Figure 2 — Systéme de management des services

Source : ISOIEC/JTC1/SC7/WG25 195
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Gestion des niveaux de service

» Définitions
Convention de niveau de service (SLA): Accord écrit entre un
fournisseur de services (DSI) et un client, qui documente des niveaux
de services (énergie informatique) convenus. Ces niveaux s’expriment
nefinions €N termes de disponibilité, de continuité, de capacité et de codts.

Taches

» Objectifs
Comprendre et définir les besoins de niveaux de services des
utilisateurs/clients

Assurer la relation client/fournisseur entre le Service
Informatique et les utilisateurs/clients

Optimiser I'équilibre entre les exigences utilisateurs et les codts,
la disponibilité, la capacité et la continuité de fonctionnement.

Générer des indicateurs de mesure objectifs de la qualité

Contrbler et améliorer le niveau des services IT et la perception
de la qualité des services
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Gestion des niveaux de service

» Définitions
Objectits Catalogue de Service (CS)
= Définition des services disponibles (au sens d’énergie informatique)

Service Level Requirement (SLR)
= EXxpression des besoins utilisateurs

Taches Service Level Agreement (SLA)
= Convention de niveau de service

Operational Level Agreement (OLA)

= Convention de niveau de service opérationnelle - déclinaison de la
SLA en interne

Underpinning Contract (UC)

= Contrat de sous-traitance

Service Improvement Program (SIP)
= Programme d’amélioration de la qualité de service

Définitions
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Gestion des niveaux de service

A
o Faire le Catalogue de Service
Objectifs
Qualite Roue de Deming Cé'ez: -
1 ’ / Brouillon SLA
g v Fabriquer Ne -
égocier
Structuration en I
Définitions prtoce-tssuts:ITIL es.t p a
un gage de la qual
de Ie} gestion d . R
- Concevoir dO Revoir OLA & UC
Temps act
Signer les SLA
Revoir le processus heck
. Suivre
Revoir SLA
Reporting Piloter

Colts de départ,
guale, niveau de
satisfaction
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Gestion des niveaux de service

ovectits P Taches principales
Recueillir/définir les SLR auprés/avec les utilisateurs-clients

Définir les services et le catalogue des services
Négocier et formaliser les SLA, OLAet UC

Contribuer a la définition des Indicateurs de Qualité de Service

Définitions

Initialiser et exécuter le SIP (Service Improvment Program)
Réaliser le reporting sur les niveaux des services

Piloter et suivre les niveaux de services

Evaluer la fourniture des services (audits, enquétes)

Gérer la relation client

Piloter le processus
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Gestion des niveaux de service

» Niveaux de signature

Niveau « Entreprise » — convention géenérique décrivant les intentions
en termes globaux, valable pour tous les clients de I'entreprise.
Document pérenne.

Niveau « Client » - couvre les aspects de SLM qui sont uniques ou

pertinents pour certains groupes de clients (business unit), avec leurs
particularités métiers. Les services (systemes d’information) peuvent
toujours étre différents. Document fonction de I'évolution des métiers.

Niveau « Service (organisation)» - les aspects spécifiques des
services particuliers (systemes d’information) dans le cadre d’un
groupe de clients.

» Types de SLA

Un service consommeé par plusieurs clients
Un client consomme plusieurs services
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Gestion des niveaux de service

Convention de niveau de Service (SLA) v

Description des services couverts
Fonctionnalité des services

Horaires des services

Disponibilité des systéemes d’information
Performances des services

Mesures de continuité

Contraintes de sécurité

Restrictions

Eléments permettant la ré-imputation
Assistance sur ces services

Description des procédures d’évaluation des
services

Définition des indicateurs (tableaux de bord)
Gestion des modifications du document
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Gestion des niveaux de service

Exemple de SLA pour un service de paie

1- Description du service délivré

Impression des feuilles de paie
Archivage pendant 5 ans de chaque feuille de paie
Etablissement du bilan social (Sécurité sociale)
Etablissement des disquettes pour les banques

2- Disponibilité

Du 01 au 20 de chaque mois : 80% des heures ouvrables
Du 21 au 25 de chaque mois : 100% des heures ouvrables
Du 26 a la fin de chaque mois : 50% des heures ouvrables

3- Capacité

Impression de toutes les feuilles de paie en 1 journée

Etablissement de toutes les disquettes « banque » en une heure

Etablissement du bilan social trimestriel en 2 journée (entre le 26 et la fin du mois)

4- Continuité
Reprise sous 5 jours a 100% des fonctionnalités quel que soit I'événement
Reprise sous 2 jours a 70% des fonctionnalités quel que soit I'événement

5- Coiit

0,05 € par feuille de paye produite
1 € par disquette

15 € par bilan social

6- Interface avec la DSI

Le Centre de services au 7777

De 8h a 12h entre le 1¢r et le 20 de chaque mois
De 7h a 19h entre le 21 et le 25 de chaque mois
De 10h a 12h entre le 26 et la fin du mois

. .. Déclaration d'incidents, demandes de changements et demandes d’assistance 203
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ISO/IEC 20000-1: 2011 Gestion
des Niveaux de services

Chapitre 6.1 Gestion des Niveaux de service

® Le fournisseur de services doit valider avec le client les
services a fournir.

® Le fournisseur de services doit approuver un catalogue de
services avec le client. Le catalogue de services doit
Inclure les dependances entre les services et les
composants de services.

® Pour chaque service fourni, un ou plusieurs accords sur
les niveaux de services (SLA) doivent étre approuves
avec le client . Lors de la création des SLA, le fournisseur
de services doit prendre en compte les exigences de
services. Les SLA doivent inclure les objectifs de services,
les caractéristiques relatives a la charge de travail et les
exceptions qui auront etée approuves.
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ISO/IEC 20000-1: 2011 Gestion
des Niveaux de services

Chapitre 6.1 Gestion des Niveaux de service

® Le fournisseur de services doit passer en revue avec le
client a intervalles planifiés les services et les SLA.

® Les changements apportés aux exigences de services
documenteées, au catalogue de services documenté, aux
SLA documentés et a tout autre accord documentée
doivent étre contrblés via le processus de gestion des
changements. Le catalogue de services doit étre mis a
jour au fil des changements apportés aux services et aux
SLA afin de garantir que le catalogue, les services et les
SLA sont alignes.
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ISO/IEC 20000-1: 2011 Gestion
des Niveaux de services

Chapitre 6.1 Gestion des Niveaux de service

® Le fournisseur de services doit surveiller a intervalles
planifiés les tendances et les performances en les
comparant aux objectifs de services. Les résultats doivent
étre enregistrés et passés en revue afin d'identifier les
causes de non-conformités et les opportunités
d'amelioration.
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ISO/IEC 20000-1: 2011 Gestion
des Niveaux de services

Chapitre 6.1 Gestion des Niveaux de service

® Pourles composants de services fournis par un groupe
interne ou par le client, le fournisseur de services doit
développer, valider, passer en revue et tenir a jour un
accord documenté deéfinissant les activités et les
interfaces entre les deux parties. Le fournisseur de
services doit surveiller a intervalles planifiés les
performances du groupe interne ou du client en les
comparant aux objectifs de services convenus et a tout
autre engagement approuve. Les resultats doivent étre
enregistrés et passeés en revue afin d'identifier les causes
de non-conformités et les opportunités d'amélioration.
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Gestion financiere des services

» Objectifs

Contribuer a rendre les colts informatiques visibles et
contrélables et pouvoir les re-facturer

Taches Faciliter la détermination des coults informatiques
= Etablissement des budgets
= Méthode de comptabilité
= Suivi des dépenses

Communiquer sur la structure des couts et des
Investissements

Définitions

Fournir aux utilisateurs des explication sur des colts des
services associes a leurs demandes

210
Reproduction interdite



Gestion financiere des services

» Définitions
Objectifs Catégories des colts
= Directs/indirects
= Fixes/ variables

Définitions = Amortis/ non amortis
Types (éléments) des colts
Taches = Equipment Cost Units (ECU) = Codts matériels
= Software Cost Units (SCU) =>» Couts logiciels
= Organisation Cost Units (OCU) =>» Couts de personnels
= Transfer Cost Units (TCU) =» Couts des prestations

= Accomodation Cost Units (ACU) =>» Codts des locaux info

Total Cost of Ownership (TCO)

= CoUt total de possession
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Gestion financiere des services

P Sous - processus
Budgétisation = estimer, contréler, négocier
= Concevoir
= Plusieurs formes (estimer, pronostiquer, calculer)
= Orientation stratégique (€, actifs, processus, services, business)
Comptabilité = justither, consolider, analyser
= Enregistrement seldQ le plan comptable
= Reporting
= Analyse
= Benchmarking
« Facturation et controle de gestion »x évaluer (combien?),
= Fonction du périmétre & orientation s&atégique
= Politique des prix
Codts
Prix avec marge
Taux usuels internes
Prix du marché

Prix fixes (forfaits)
= Facturation

Objectifs

Définitions
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Gestion financiere des services

P Sous — processus
Objectifs .
1 - Elaborer les budgets (Budgeting):

Estimer les colts des composants nécessaires a la fourniture des
services.

Définitions

® Prévoir un budget suffisant sur une période pour réaliser les services
requis.

® Comparer les dépenses réelles et prévisionnelles.

® Reéduire le risque de dépassement du budget par des procédures de
contrble et d'alerte.
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Gestion financiere des services

P Sous — processus

Objectifs
2 - Identifier les coiits de services (Accounting):
> Mettre en ceuvre des techniques de controle de gestion et
de comptabilité analytique pour determiner les couts des
services IT

Définitions

> Expliquer les dépenses.
> Calculer le colt par service.

» Calculer le retour sur investissement et permettre ainsi de
prendre des decisions de gestion sur les projets
d'investissement en fonction des gains financiers attendus

> Identifier les colits des changements.
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Gestion financiere des services

Calcul des coiits (Accounting) :

Modeéle de colt par unité :

Colts Directs Colts Indirects

Marketing | [Finance |  [ABSGMBEST] Non absorbés

-M
Repartition Prorata des codlts

Non Abs directs et absorbés

Reproduction interdite
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Gestion financiere des services

Calcul des couts (Accounting) :

Modele de coiit par service IT :

Source : OGC Service Delivery
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Gestion financiere des services

» Sous — processus
Objectifs
® 3 - Refacturer les services IT aupres des clients (Charqging):

Récuperer les couts des services aupres des clients du
service.

Définitions

Considérer I'organisation comme un client.

Influencer le comportement des utilisateurs et des clients en
facturant les services demandes et utilisés.
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Objectifs
Satisfaction
i Roue de Demin des clients a
ate 9 > des couts
4 ', acceptables
Pla o
Aci heck
Définitions f\v\E

Structuration en processus : ITIL
est un gage de la qualité de la
gestion des services IT

Gestion financiere des services

Reproduction interdite

Ten?ps

gualie, niveau
satisfaction
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Gestion financiere des services

Exemple de colits de service informatique (coits par mois)

Matériels Techniciens Logistique
20 PC 30 30 pers 2.000 B Eléments de coiits
c _ restauration
‘ : :€| 12.000 €
INCIDENTS 20 PROBLEMES 10 b‘f‘t?f'ts atmgggso o
pers 12 PC pers., 8 PC + 2 Iﬂ?li.;m Centre de colits
20.360€ 20.240€ par-équipe
Internet Email !
Co0ts non amortis |

Restauration Colts par service
+10%
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ISO/IEC 20000-1 : 2011 Gestion financiere des
services

Chapitre 6.4 Budgétisation et comptabilisation des
services

® Une interface doit étre définie entre le processus de
budgétisation et comptabilisation des services et les
autres processus de gestion financiere.

® Des politiques et des procedures documentées doivent
étre établies pour :
la budgétisation et la comptabilisation des composants de
services, incluant au minimum :
= les actifs (licences incluses) utilisés pour fournir les services,
= les ressources partagees,
= les frais généraux,
= les colts en capital et les colts d'exploitation,
= les services fournis par des fournisseurs externes,
= le personnel,
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ISO/IEC 20000-1 : 2011 Gestion financiere des
services

Chapitre 6.4 Budgétisation et comptabilisation des
services

I'imputation des charges indirectes et la ventilation des couts
directs aux services, afin de fournir un co(t total pour chaque
service,

un contrdle financier efficace et son approbation.

® Les couts doivent étre budgetisés afin de permettre un
contrble financier et des prises de décisions efficaces pour
les services fournis.

® Le fournisseur de services doit surveiller et comparer les
couts au budget, passer en revue les prévisions
financieres et gérer les colts.

® Les informations doivent étre transmises au processus de
gestion des changements afin d'aider a I'établissement
des colts correspondant aux demandes de changements.
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» Cas pratique -

222
Reproduction interdite



. = Gestion de la continuité
I des services
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Définitions

Taches

Reproduction interdite

Gestion de la continuité des services

» Définition
La continuité de service est I'aptitude d'une organisation a continuer a

fournir un niveau convenu de services (énergie), en cas d'événement
important grave.

» Objectifs

Estimer les conséquences possibles sur les métier de la détérioration
des systémes (IT)

|dentifier les systémes critiques et les priorités « métier » de leurs
restauration en cas de désastre

Déterminer des mesures identificatrices, préventives et correctives
des désastres pouvant affecter les systemes (IT)

Créer, tester et maintenir a jour le plan de reprise d’activité
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Gestion de la continuité des services

» Définitions
Objectifs Gestion de la continuité Affaires : Responsabilité¢ >PDG

Son réle est de déterminer la politique générale en matiére de
continuité métiers (incluant la priorité de restauration de chacun
Définitions des metiers).

Analyse des risques et vulnérabilités : analyse des risques de
désastre, et des vulnérabilités a ces désastres

Analyse des impacts Affaires : analyse des effets possibles sur
le métier des désastre

Taches

CCTA Risk Analysis and
Management Method

Plan de reprise d'activité (PRA) CRAMM
= Conception et rédaction
= Test Vulnérabilités
Actifs
Restauration a fonaces
= Cold, Warm, Hot Risques /

- 225
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Gestion de la continuité des services

» Taches principales
Objectifs Initialiser le processus de continuité affaires
Déterminer les besoins réels et les stratégies métier par metier
= Analyser les risques et les impacts affaires
= Déterminer la stratégie de continuité métier par metier
Implémenter
= Se mettre d’accord sur les contraintes sociales (astreintes,...)
= Rédiger les plans de reprise d’activite,
= Tester les PRA
= Elaborer les mesures de réduction des risques
Réaliser le management opérationnel
= Former, faire prendre conscience
= Réviser, auditer
= Tester et mettre a jour les PRA
Piloter le processus

Définitions
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Gestion de la continuité des services

» Roles pendant la crise

Board (niveau de management le plus éleveé) — Gestion de
crise, décisions normalement prises au niveau entreprise,
communication externe

Senior Management (directeurs, responsables de
départements, DSI, etc.) - Coordination des plans, direction,
autorisation de ressources, communication interne

Middle management — Coordination de la restauration, gestion
des opérations, reporting

Personnel - Execution des procédures
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Gestion de la continuité des services

» Bénéfices
Réduire la perte de temps lorsqu’il y a un désastre
Assurer la continuité des services touchés
Bien piloter la restauration des services (énergie)
Faire baisser les colts relatifs aux polices d’assurance
Avoir des avantages compétitifs
= Meilleure image
= Marketing positif
= Fidéliteé client
Crédit et réputation
Amélioration des relations affaires.
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» Cas pratique -
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= Gestion de la disponibilité
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Gestion de la Disponibilite

» Définition
La disponibilité est le taux d’heures convenues pendant

lesquelles le service ou 'un de ses composants est
Définitions dlsponlble

Taches

» Objectifs
Mesurer, analyser, optimiser la disponibilité des
services afin de satisfaire les besoins des métiers
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Gestion de la Disponibilite

» Définitions

Objectifs ® Fiabilité: Aptitude d’'un équipement, logiciel, service a fonctionner
durablement avec un nombre minimum d’interruptions ou
d’'incidents.

Définitions ® Maintenabilité: Aptitude d’un service ou d’'un équipement a étre
remis en ordre de marche rapidement.

Taches ® Serviciability: Aptitude que I'on a trouver des fournisseurs ou sous-

traitants externes pour assurer la disponibilité, fiabilité et
maintenabilité.

® Recoverability: Aptitude a s’auto-reconfigurer jusqu 'au niveau
d’avant l'arrét.

® Résilience: Aptitude a continuer a fonctionner méme si un ou
plusieurs composants sont hors de fonctionnement.

® \ital Business Functions (VBF) : les fonctions vitales pour les
métiers
® Security CIA: Confidentialite, intégrité et disponibilité des données.
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Gestion de la Disponibilite

» Calcul

Objectifs ® Disponibilité: La mesure du temps pendant lequel le systéme
d’information est accessible et utilisable par 'utilisateur

Définitions % disponibilité = (AST-DT)/AST*100%

Taches

m AST (Agreed Service Time) = Temps de service convenu
m DT - Down time

® Exemple calculs de disponibilité de « bout en bout »:
m unité centrale -99,9998%

s réseau - 97,5555% 'IT
m Serveur - 98,6666%
m PC - 95,2223%
Disponibilité de la chaine= 91,6557%
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Gestion de la Disponibilite

» Taches principales

Objectifs

e Etudier et concevoir
Définir les besoins en termes de disponibilité
Définir les conditions optimales de disponibilité

Définitions

® Gérer la recoverability (évaluer les options techniques)

e Gérer la maintenabilité et la serviciability (période et
controle)

® Rechercher et éliminer les points uniques de rupture (SPOF
— Single point of failure)
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Gestion de la Disponibilite

» Taches principales
Objectifs ® Mesurer et reporter
Collecter les données permettant de mesurer la
disponibilité
Comparer ces résultats aux objectifs
Produire les indicateurs et tableaux de bord

Définitions

® Créer et mettre a jour le Plan de Disponibilité
Objectifs, niveaux de disponibilité convenus
Analyse des indisponibilités
Downtimes planifiés

Définition de la disponibilité des services en
construction

Analyse des tendances et solutions

® Piloter le processus
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Gestion de la Disponibilite

» Comment améliorer la disponibilité (Plan de disponibilité)?
Réduire le « Downtime »
= Réduire le temps de détection (supervision, alarmes)
= Réduire le temps de réponse (gestion des incidents)

= Réduire le temps de réparation (conf. standards, dossiers
systemes, matériels disponibles)

= Réduire le temps de restauration (sauvegardes, master)
Réduire la fréquence des incidents

= Systemes a tolérance de panne (résilience)

= Redondance des services
Réduire les arréts de services

= Interventions préventives hors horaires de services

= Duplication synchronisée des environnements
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Gestion de la Disponibilite

® Cycle de vie d’un incident

Objectifs

MTTR (Mean Time To Repair) Temps moyen de réparation

"Down-time"
Définitions % A & " {;‘. {:}
Restauration Up-time
Taches  Incident | Tempsde Temps de Incident

Réponse

Restauration

no.2

Détection  Diagnostic Correction

Temps de Réparation MTBF (Mean Time Between
Détection Failures) Temps moyen

entre 2 pannes

i
Hal

Vision technique de l'incident

MTBSI (Mean Time Between System Incidents) Temps moyen entre 2 incidents systeme P37
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ISO/IEC 20000-1 : 2011 Gestion
De la continuité et disponibilité des services

Chapitre 6.3 Gestion de la continuité et de la
disponibilité des services

6.3.1 Exigences de continuité et de disponibilité des
services

® Le fournisseur de services doit évaluer et documenter les
risques menacant la continuité et la disponibilité des
services. Le fournisseur de services doit identifier et
approuver avec le client et les parties intéressees les
exigences de continuité et de disponibilité des services.
Les exigences approuvees entre les parties doivent
prendre en compte les plans d'activité lies au metier du
client et aux affaires, les exigences de services, les SLA et
les risques qui sont applicables.
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ISO/IEC 20000-1: 2011 Gestion

De la continuité et disponibilité des services
Chapitre 6.3 Gestion de la continuité et de la

disponibilité des services

Les exigences de continuité et de disponibilite des
services approuvees doivent inclure au minimum :

les droits d'acces aux services,
les temps de réponse des services,
la disponibilité de bout en bout des services.

6.3.2 Plans de continuité et de disponibilité des services

Le fournisseur de services doit créer, mettre en ceuvre et
tenir a jour un ou plusieurs plans de continuité de services
et un ou plusieurs plans de disponibilité de services. Tout
changement apporté a ces plans doit étre controle via le
processus de gestion des changements.
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ISO/IEC 20000-1: 2011 Gestion

De la continuité et disponibilité des services
Chapitre 6.3 Gestion de la continuité et de la

disponibilité des services

Le ou les plans de continuité des services doivent inclure
au minimum :

les procedures a mettre en ceuvre en cas de perte de
services majeure, ou une reference a celles-ci,

les objectifs de disponibilité lorsque le plan est mis en
application,

les exigences de recupération des donnees et
composants nécessaires a la mise en ceuvre du plan,

une approche pour le retour aux conditions normales de
fonctionnement.
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ISO/IEC 20000-1 : 2011 Gestion
De la continuité et disponibilité des services

Chapitre 6.3 Gestion de la continuité et de la
disponibilité des services

® Le oules plans de continuité de services, la liste des
personnes a contacter et la base de données de gestion
des configurations doivent étre accessibles lorsque l'acces
aux lieux d’exécution des services normaux est devenu
Impossible.

® Le oules plans de disponibilite doivent inclure au
minimum les exigences et les objectifs de disponibilite.

® Le fournisseur de services doit évaluer I'impact des
demandes de changement sur le ou les plans de
continuite et de disponibilité des services.

® NOTE Le ou les plans de continuité et de disponibilité
des services peuvent étre combinés en un seul document.
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ISO/IEC 20000-1 : 2011 Gestion
De la continuité et disponibilité des services

Chapitre 6.3 Gestion de la continuité et de la
disponibilité des services

6.3.3 Surveillance et test de la continuité et de la
disponibilité des services

® Ladisponibilité des services doit étre surveillée. Les résultats
doivent étre enregistrés et compares aux objectifs approuvés.
Toute indisponibilité non planifiee doit faire I'objet d'une
enquéte et les actions nécessaires doivent étre entreprises.

® Les plans de continuité des services doivent étre testés en
tenant compte des exigences de continuité des services. Les
plans de disponibilité doivent étre testés en tenant compte des
exigences de disponibilite. Les plans de continuité et de
disponibilité des services doivent étre testés chaque fois qu'un
changement majeur est apporte dans I'environnement de
production des services dans lequel opere le fournisseur de
services.
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242



ISO/IEC 20000-1 : 2011 Gestion
De la continuité et disponibilité des services

Chapitre 6.3 Gestion de la continuité et de la
disponibilité des services

6.3.3 Surveillance et test de la continuité et de la
disponibilité des services

® Les résultats des tests doivent étre enregistrés. Des
revues doivent étre conduites apres chaque test et apres
la mise en application du plan de continuité de services.
En cas d'anomalies, le fournisseur de services doit
entreprendre les actions nécessaires et fournir un rapport
sur les actions entreprises.
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» Cas pratique -
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= Gestion de la capacité

245
Reproduction interdite



Gestion de la capacité

» Définition
Pour I'l'T - la capacité renvoie a la capacité (performance)
de traitement et de stockage des systemes d’'information.

Définitions Pour les autres services - la capacité renvoie a la
capacité (performance) de realisation de ces services

faches » Objectifs

S’assurer que les ressources, matérielles, logicielles et
organisationnelles, sont en phase avec les besoins
présents et futurs pour un niveau de couts justifiables.

« Pas de surprise ni d 'achats ni de performances!»
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Gestion de la capacité
» Définitions
CDB - Base de données de capacité (repository)
Données métier
Objectifs Données services
Données techniques

Données financiéeres
Données d’utilisation

Trois sous-processus

m Capacité Affaire (business capacity management)
Déterminer les tendances, prévisions, modeéles, pour les besoins futurs de
I'entreprise.

= Capacité service (service capacity management)

Pilotage des performances des services (énergie) pour assurer I'équilibre entre ce
que les SLA exigent et les performances des services (énergies) livrés.

= Capacité ressource (ressources capacity management)
Pilotage et modélisation des performances des composants, analyse des
tendances technologiques, charge de travail, débit...
Autre responsabilité

Surveillance des progres et évolutions informatiques qui peuvent générer des
évolutions métiers, ou les améliorer. Liaison avec la gestion des changements et
autres processus (mises en production, développement,...)

Définitions

Taches
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Gestion de la capacité

» Plan de capacité : exemple de plan type

Objectifs

Introduction
Périmetre
Définitions Méthode utilisée

Hypothéses de base

Taches Executive summary

Scénarios métier _J
Fourniture de services
m % Capacité affaires

Prévisions Capacité services

Utilisation des ressources Capacité ressources

UtiIisati'actueIIe

g Prévisions

Recommandations
Reproduction interdite
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Gestion de la capacité

» Taches principales

ovjectits v Surveiller la performance globale du systéme
e Diagnostiquer et résoudre en cas de deéviation

v Analyser la charge

e Modéliser l'utilisation des ressources par rapport a I'évolution de la charge
e Analyser les tendances
e Prévoir les ressources cohérentes avec la charge pour les nouvelles applications.

v Paramétrer les ressources
v Réaliser la veille technologique et informer les métiers

v Participer a la gestion des changements, définition des
nouvelles applications, deéveloppement...

v Maintenir a jour le contenu de la CDB
v Maintenir a jour le plan de capacite
v Piloter le processus

Définitions
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ISO/IEC 20000-1: 2011 Gestion
de la capacite

Chapitre 6.5 Gestion de la capacité

® Le fournisseur de services doit identifier et valider avec le
client et les parties interesseées les exigences de capacite
et de performances.

® Le fournisseur de services doit créer, mettre en ceuvre et
maintenir un plan de capacité en prenant en compte les
ressources humaines, techniques, financieres et
d'information. Tout changement apporté au plan de
capacite doit étre controle via le processus de gestion des
changements.
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ISO/IEC 20000-1: 2011 Gestion
de la capacite

Chapitre 6.5 Gestion de la capacité

® Le plan de capacité doit inclure au minimum :
les demandes de services actuelles et prévues,

l'impact attendu des exigences de disponibilite, de continuité
et de niveaux de services approuvees par les parties,

les calendriers, les seuils et les colts d‘augmentation de
capacité des services,

I'impact potentiel des changements d'ordre légal,
reglementaire, contractuel ou organisationnel,

I'impact potentiel des nouvelles technologies et techniques,

les procédures permettant les analyses preévisionnelles, ou
des références a celles-ci.
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ISO/IEC 20000-1: 2011 Gestion
de la capacite

Chapitre 6.5 Gestion de la capacité

® Le fournisseur de services doit surveiller I'utilisation de la
capacite, analyser les données de capacite et procéder au
reglage des performances. Le fournisseur de services doit
fournir une capacité suffisante afin de satisfaire aux
exigences de capacité et de performances qui ont été
approuves.
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» Cas pratique -
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= Gestion de la sécurité
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Gestion de la sécurité

» Définitions
Confidentialité: propriété d’'une information d’étre protégée contre une
publication ou une interception non autorisées

pefiniions  INtE€Qrité: propriété d’'une information dont I'exactitude et la complétude sont
garanties

Taches Disponibilité: propriété d’'une information d’étre disponible quand on en a
besoin.
» Objectifs
* Atteindre les besoins (C,l,D) de securité externe (SLA,
contrats, Loi, politique de sécurité)

* Atteindre les besoins (C,l1,D) de securité interne (pour que
I'IT puisse continuer a fonctionner)
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Gestion de la sécurité

» Définitions
Confidentialité: propriété d’une information d’étre protégée contre une publication ou
Objectifs une interception non autorisées

Intégrité: propriété d’une information dont l'exactitude et la complétude sont
garanties
Disponibilité: propriété d’une information d’étre disponible quand on en a besoin.

Incident « sécurité de I'information »: toute atteinte déliberée ou
accidentelle a la confidentialité, I'intégrité ou la disponibilité de
I'information ou de son traitement.

Intimité (privacy): confidentialité + intégrité d’'information
appartenant a une personne particuliere

Définitions

Taches
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Gestion de la sécurité

» Cycle de vie d’un incident sécurité

Objectifs

Définitions

Taches

Détection —»>

<] Répression

l

<] Correction

<] Evaluation
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Gestion de la sécurité

» Généralités
Objectifs La sécurité de I'information est importante en interne et en
externe (information entrante et sortante )

C’est la valeur que les métiers donnent a I'information qui est

Définitions Importante, donc les niveaux de sécurité sont multiples
La sécurité doit étre traitée de fagon organisée et en fonction
Taches des contraintes métier:

= Stratégie : définition des objectifs de sécurité
= Tactique: analyse des risques

= Processus: comment atteindre ces objectifs
= Procédures: qui fait quoi et quand

= Description des taches

= Evaluation et audit
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Gestion de la sécurité

* Modele de prise en compte de la sécurité de I'information
Objectifs

A

Politique de sécurité

A

Analyse des risques

Définitions

étiers et 1

A

Taches

y

Conception et
mise en oeuvr

Opération au

quotidienh

externes

<
<

Contraintes et exigences m

A 4

’ Evaluation et augit Il
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Gestion de la sécurité

» Exemple de niveau de sécurité des données

Confidentialité
= Haute: données stratégiques (militaires), personnelles
= Moyenne: usage interne (« confidentiel société »)
= Basse: usage externe

Taches |ntég rité

= Haute : transactions financieres, logiciels, données liées a la sécurité
des biens et des personnes

= Moyenne: mesures reproductibles, noms et adresses
= Basse: pas de contraintes
Disponibilité:
= Haute: 24/24h et 99,5%
= Moyenne: de 07h00 a 19h00 et 99%
= Basse: pas de contraintes

Objectifs

Définitions
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Gestion de la securite : vision globale du
processus

r Client
Objectifs
A

} Compte rendu J } SLA J

— Maintenance Conception J

Evaluatiou Mise en oelm

Définitions
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ISO/IEC 20000-1: 2011 Gestion
de la sécurité

Chapitre 6.6 Gestion de la sécurité
6.6.1 Politique de sécurité de lI'information

® Un membre de la direction ayant 'autorité appropriée doit
approuver une politique de sécurité de l'information en
prenant en compte les exigences de services, les
exigences legales et réglementaires et les obligations
contractuelles. La direction doit :

® communiquer au personnel approprié du fournisseur de
services, du client et des fournisseurs, la politique de
sécurité de l'information et l'importance de s'y conformer,

® s'assurer que les objectifs de management de la sécurité
de l'information sont établis,

® définir I'approche a adopter pour le management des
risques liés a la sécurité de l'information et les criteres
reproduction intEh@cceptation des risques, 262



ISO/IEC 20000-1 : 2011 Gestion
de la sécurité
Chapitre 6.6 Gestion de la sécurité

® s'assurer que des evaluations des risques lies a la
securité de l'information sont conduites a intervalles
planifiés,

® s'assurer que des audits internes sur la sécurite de
l'information sont réalisés,

® s'assurer que les resultats des audits sont passes en
revue afin d'identifier les opportunités d'amélioration.

6.6.2 Controles de la sécurité de l'information

® Le fournisseur de services doit implémenter et exécuter
des contrbles de securité physique, administrative et

technigue du domaine de la sécurité de l'information afin
de :

préserver la confidentialité, l'intégrité et I'accessibilité des
reproduction interait@ClifS informationnels, 263



ISO/IEC 20000-1: 2011 Gestion
de la sécurité

Chapitre 6.6 Gestion de la sécurité

satisfaire aux exigences de la politique de sécurité de
I'information,

atteindre les objectifs de management de la sécurité de
l'information,

gerer les risques liés a la securité de l'information.

® Ces contrdles de sécurité de l'information doivent étre
documentes et la documentation doit decrire les risques
auxquels se rapportent les contrbles, I'execution de ces
contrbles et leur maintenance.

® Le fournisseur de services doit passer en revue l'efficacité
des contrbles de sécurité de l'information. Le fournisseur
de services doit entreprendre les actions necessaires et
fournir un rapport sur les actions entreprises.
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ISO/IEC 20000-1: 2011 Gestion
de la sécurité

Chapitre 6.6 Gestion de la sécurité

® Le fournisseur de services doit identifier les organismes
externes qui ont besoin d'accéder, d'utiliser ou de gérer
les informations ou les services du fournisseur de
services. Le fournisseur de services doit approuver,
documenter et mettre en ceuvre avec ces organismes
externes les contrbles de sécurité de l'information.

6.6.3 Changements et incidents concernant la sécurité de
I'information

® Les demandes de changements doivent étre évaluées afin
d'identifier :

® ['apparition de nouveaux risques ou le changement des
risques liés a la sécurité de l'information,

® l'impact potentiel sur la politique et les contrbles de
reproduction in@CUrité de l'information existants. 265



ISO/IEC 20000-1: 2011 Gestion
de la sécurité

Chapitre 6.6 Gestion de la sécurité

® Les incidents liés a la sécurité de l'information doivent étre
geres via les procedures de gestion des incidents, en leur
attribuant une priorité appropriee correspondant aux
risques liés a la sécurite de l'information. Le fournisseur de
services doit analyser les types, les volumes et les
iImpacts des incidents lieés a la securité de l'information.
Les incidents lies a la sécurité de l'information doivent
faire I'objet d’'un rapport et étre passés en revue afin
d'identifier les opportunités d'amélioration.

® NOTE La série de normes ISO/CEI 27000 précise les
exigences et donne des guides pour aider a la mise en
ceuvre et I'exploitation d'un systeme de management de la
sécurité de l'information.
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= Gestion des rapports
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ISO/IEC 20000-1: 2011 Gestion
Des rapports de service

Chapitre 6.1 Fourniture des rapports de service

® La description de chaque rapport de service doit étre
documentée et approuveée par le fournisseur de services
et les parties intéressées, notamment son identification,
son objectif, ses destinataires, sa fréquence de parution et
les details de la ou des sources de donnees.

® Les rapports de service doivent étre produits pour les
services en utilisant des informations obtenues lors de la
fourniture des services et par les activités du SMS, y
compris par les processus de gestion de services. La
fourniture des rapports de service doit inclure au
minimum :
les performances realisées par rapport aux objectifs de
niveaux de services,
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ISO/IEC 20000-1: 2011 Gestion
Des rapports de service

Chapitre 6.1 Fourniture des rapports de service

les informations pertinentes concernant certains événements
Importants incluant au minimum les incidents majeurs, le
déploiement de services nouveaux ou modifiés et le plan de
continuité des services associe,

les caractéristiques relatives a la charge de travail, incluant les
volumes et les variations périodiques de la charge de travail,

les non-conformités détectées par rapport aux exigences de la
présente partie de I'lSO/CEI 20000, aux exigences du SMS ou
aux exigences de services, ainsi que leurs causes identifiées,

les informations sur les tendances,

les résultats d'enquétes de satisfaction de la clientele, les
réclamations concernant les services et les conclusions de
I'analyse des résultats des enquétes de satisfaction et des
réclamations.
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ISO/IEC 20000-1: 2011 Gestion
Des rapports de service
Chapitre 6.1 Fourniture des rapports de service

® Le fournisseur de services doit prendre des décisions et
agir en fonction des résultats des rapports de services.
Les actions validées doivent étre communiquées aux
parties intéressées.
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Objectifs des processus ITIL. Mots-cleés.

GESTION DES INCIDENTS Restaurer le service le plus vite possible

GESTION DES PROBLEMES Trouver la cause sous-jacente des incidents

GESTION DES CHANGEMENTS Eviter les incidents suite & un changement

GESTION DES CONFIGURATIONS Avoir une image la plus compléte de la configuration
actuelle

GESTION DES MISES EN PRODUCTION Avoir uniqguement des versions « saines »

GESTION DES FINANCES Assurer la transparence des couts

GESTION DES NIVEAUX DE SERVICE Trouver un équilibre qualité-prix des services
GESTION DE LA CAPACITE Eviter les surprises d’achat

GESTION DE LA DISPONIBILITE Améliorer la disponibilité des services

GESTION DE LA DISPONIBILITE Améliorer la disponibilité des services

GESTION DE LA SECURITE Atteindre les objectifs de confidentialité, intégrité et

disponibilités des données
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Indicateurs de performance

@ Définition des Indicateurs
Champs de mesure
= Sur quoi faire le point?
Objectif(s)
= Que cherche-t-on a faire?
Variables
= Que peut-on suivre par rapport a I'objectif?
Parametres

= Que peut on mesurer sur la variable?
Indicateurs

= Comment combiner les parameéetres mesurables?
Tableau de Bord

= Comment visualiser les indicateurs?
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Methodologie de mise en oeuvre

® Quelle est la vision ?
Stratégie métier et culture d’entreprise
® Ouen sommes-nous ?
Niveau de maturité & benchmarking ITIL
@ Ou souhaitons-nous aller ?
Enjeux et souhaits des dépositaires d’enjeux
Facteurs clés de succés (CSF) & indicateurs clés de performance (KPI)
® Commenty aller ?
Sensibilisation et plan de communication
Roéles d'implémentation (principe ARCI)
Création des procédures et formation
Evaluation des outils et achat/personnalisation
® Comment savoir que nous y sommes ?
Mesures
Facteurs clés de succeés et indicateurs clés de performance
Reporting
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Meéthodologie de mise en oeuvre

est le «réve»

ommenty
rester, comment
améliorer?
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Relations entre les processus ITIL.

INC PRB CHG CFG REL FIN SLM CAP AVM SCM

INC
PRB
CHG
CFG
REL
FIN
SLM
CAP
AVM
SCM

Reproduction interdite

CAP — CHG: Informations sur la performance
potentielle et les problemes de capacité.
Participation au CAB. RFC pour prévoir les
extensions de capacité et de performance.

¥

INC—REL: Vue d’ensemble sur les appels y
compris des attributs liés a un CI. Erreurs dans la
DSL. Incidents relatifs a de nouvelles versions.

CFG — CHG: Vue d’ensemble sur les
relations entre Cls qui permet une analyse
des impacts possibles du changement. Cela
devrait étre discuté par le CAB.

INC — SLM: Retour d’informations et de
statistiques.Priorités des incidents et
procédures d’escalade pour la négociation
des SLA. Plaintes 21t




Combinaisons possibles des roles

PRB CHG | CFG REL FIN SLM CAP AVM SCM

PRD Lma)

CFG

FIN

SLM

Répartition et combinaison CAP
des rbles dépendent fortement de: AVM
* 'organisation

* ressources disponibles

* maturité des processus 278
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Les exigences ISO/IEC 20000-1 : 2011

Cuast omers Service Management System (SMS) Customers

(and other Management responsibllity Govemance of processes (and other
interested operated by other parties interested

pariies) Establish the SMS Documentation management pariies)
Resource manageimnent

pervice ) Design and transition of new or changed services ) | [services

R equirements

Service delivery processes

Capacity management Service level management Inforrmation sacurity
1T T g e
Ssrvice continuity &  Senvics reporting Budgsting &
vl [ty sBPERCpaSRE ritlreg for services

Control processes
Configuration management
Change rmanagement

Releaze and deployment
manag&Ement

Resolation processes Relationship processes
ncident and sarvice reguest Business relationship

FTRE B BT Bt fra i et

FProblem mansgemari Supplisr managament

Figure 2 — Systéme de management des services

Source : ISOIEC/JTC1/SC7/WG25 280
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ISO/IEC 20000-1: 2011 Gestion
Des Relations

Chapitre 7.1 Gestion des relations commerciales

® Le fournisseur de services doit identifier et documenter les
clients, les utilisateurs et les parties intéressees a la
fourniture des services.

® Pour chaque client, le fournisseur de services doit
désigner un individu responsable de la gestion des
relations avec ce client et de sa satisfaction.

® Le fournisseur de services doit établir un mecanisme de
communication avec le client. Ce mécanisme de
communication doit promouvoir la compréehension de
I'environnement metier et commercial dans lequel opere le
service ainsi que des exigences pour les services
nouveaux ou modifies. Ces informations doivent permettre
au fournisseur de services de satisfaire a ces exigences.
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ISO/IEC 20000-1: 2011 Gestion
Des Relations

Chapitre 7.1 Gestion des relations commerciales

® Le fournisseur de services doit passer en revue les
performances des services avec le client, a intervalles
planifiés.

® Tout changement apporté aux exigences de services
documentees doit étre contrble via le processus de
gestion des changements. Tout changement apporte aux
SLA doit étre coordonné avec le processus de gestion des
niveaux de services.
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ISO/IEC 20000-1 : 2011 Gestion
Des Relations
Chapitre 7.1 Gestion des relations commerciales

® La définition d'une reclamation concernant les services
doit étre approuvéee avec le client. Une procedure
documentée pour la gestion des reclamations du client
concernant les services doit étre mise en ceuvre. Les
reclamations doivent étre enregistrées, faire I'objet d'un
diagnostic, d'actions spécifiques, d'un rapport et d'une
cléture par le fournisseur de services. Lorsqu'une
reclamation concernant les services n'est pas résolue par
les voies normales, une escalade hiérarchique doit étre
fournie au client.

® Le fournisseur de services doit mesurer la satisfaction du
client a intervalles planifiés en se basant sur un
échantillon représentatif de ses clients et des utilisateurs

de ses services. Les résultats doivent étre analyses et
Reproduction intgfescace an reaviie afin d'identifier lec annortiinitéc
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ISO/IEC 20000-1: 2011 Gestion
Des Relations
Chapitre 7.2 Gestion des fournisseurs

® Le fournisseur de services peut faire appel a des
fournisseurs pour I'implémentation et I'exploitation de
certaines parties des processus de gestion de services.
Un exemple de relations au sein de la chaine logistique
est illustré sur la Figure 3.

Supplier 1

Service
provider

Customer

A
A
Y

Supplier 2

Sub-contracted
supplier 3a

Y

F

Lead supplier 3
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ISO/IEC 20000-1: 2011 Gestion
Des Relations

Chapitre 7.2 Gestion des fournisseurs

® Pour chacun de ses fournisseurs, le fournisseur de
services doit désigner un individu responsable de la
gestion des relations avec le fournisseur, du contrat et de
la performance du fournisseur.

® Le fournisseur de services et le fournisseur doivent
approuver un contrat documenteé. Le contrat doit contenir
ou inclure une référence :
au périmetre des services fournis par le fournisseur,

aux déependances entre les services, les processus et les
parties,

aux exigences qui doivent étres satisfaites par le fournisseur,
aux objectifs de services,
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ISO/IEC 20000-1: 2011 Gestion
Des Relations

Chapitre 7.2 Gestion des fournisseurs

aux interfaces entre les processus de gestion des services
exploités par le fournisseur et les autres parties,

a l'integration des activités du fournisseur au sein du SMS,
aux caracteristiques relatives a la charge de travail,

aux exceptions au contrat qui sont autorisées et a la maniere
dont ces exceptions seront géreées,

aux autorités et responsabilités du fournisseur de services et
du fournisseur,

a la fourniture des rapports et a la communication que le
fournisseur doit réaliser,

aux bases de facturation,

aux activités et aux responsabilités a mettre en ceuvre en fin
de contrat prévue ou anticipée et lors du transfert des
services vers une autre partie.

Reproduction interdite
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ISO/IEC 20000-1: 2011 Gestion
Des Relations

Chapitre 7.2 Gestion des fournisseurs

® Le fournisseur de services doit approuver avec chacun de
ses fournisseurs les niveaux de service necessaires pour
gue ces niveaux de services soient aligneés sur les SLA
établis entre le fournisseur de services et le client, et qu'ils
participent au respect des SLA établis entre le fournisseur
de services et le client.

® Le fournisseur de services doit s'assurer que les rbles des
fournisseurs principaux et des sous-traitants ainsi que les
relations existant entre eux sont documentés. Le
fournisseur de services doit vérifier que les fournisseurs
principaux gerent leurs propres sous-traitants afin de
remplir leurs obligations contractuelles vis-a-vis du
fournisseur de services.
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ISO/IEC 20000-1: 2011 Gestion
Des Relations

Chapitre 7.2 Gestion des fournisseurs

® Le fournisseur de services doit surveiller les performances
de ses fournisseurs a intervalles planifiés. Les
performances doivent étre mesurées et comparées aux
objectifs de services et aux autres obligations
contractuelles. Les résultats doivent étre enregistres et
passes en revue afin d'identifier les causes de non-
conformités et les opportunités d'amélioration. Le passage
en revue doit également permettre au fournisseur de
services de s’assurer que le contrat reflete les exigences
en vigueur.

® Tout changement apporté au contrat doit étre contrélé via
le processus de gestion des changements.
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ISO/IEC 20000-1: 2011 Gestion
Des Relations
Chapitre 7.2 Gestion des fournisseurs
® Une procédure documentée doit étre mise en place afin

de gérer les litiges contractuels entre le fournisseur de
services et le fournisseur.

NOTE 1 Le domaine d'application du processus de gestion

des fournisseurs ne couvre pas le choix des fournisseurs ni
I'approvisionnement des services.

NOTE 2 D'autres exemples de relations au sein de la chaine
logistique figurent dans I'lSO/CEI TR 20000-3.
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Les exigences ISO/IEC 20000-1 : 2011

Cuast omers Service Management System (SMS) Customers

(and other Management responsibllity Govemance of processes (and other
interested operated by other parties interested

pariies) Establish the SMS Documentation management pariies)
Resource manageimnent

pervice ) Design and transition of new or changed services ) | [services

R equirements

Service delivery processes

Capacity management Service level management Inforrmation sacurity
1T T g e
Ssrvice continuity &  Senvics reporting Budgsting &
vl [ty sBPERCpaSRE ritlreg for services

Control processes
Configuration management
Change rmanagement

Releaze and deployment
manag&Ement

Resolation processes Relationship processes
ncident and sarvice reguest Business relationship

FTRE B BT Bt fra i et

FProblem mansgemari Supplisr managament

Figure 2 — Systéme de management des services

Source : ISOIEC/JTC1/SC7/WG25 201
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ISO/IEC 20000-1 : 2011 Conception et
transition de services nouveaux ou modifiés

5.1 Généralités

® Le fournisseur de services doit utiliser ce processus pour tous
les nouveaux services et pour tous les changements apportes
aux services existants, susceptibles d'avoir un impact majeur
sur les services ou sur le client. Les changements couverts par
I'Article 5 doivent étre déterminés par la politique de gestion des
changements approuvée en tant que partie intégrante du
processus de gestion des changements.

® L'évaluation, I'approbation, la planification et le passage en
revue des services nouveaux ou modifiés couverts par
I'Article 5 doivent étre contrblés via le processus de gestion des
changements. Les éléments de configuration impactés par des
services nouveaux ou modifies, couverts par I'Article 5, doivent
étre contrblés via le processus de gestion des configurations.
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ISO/IEC 20000-1 : 2011 Conception et
transition de services nouveaux ou modifiés

5.2 Planification des services nouveaux ou modifiés

Le fournisseur de services doit identifier les exigences de services
pour les services nouveaux ou modifies...

5.3 Conception et développement des services nouveaux
ou modifiés

Les services nouveaux ou modifies doivent étre congus et
documentés .... (conduite de projet)

5.4 Transition des services nouveaux ou modifiés

... Les services nouveaux ou modifies doivent étre veérifies par
rapport aux criteres d'acceptation de services...

Le processus de gestion des mises en production et de leur
déploiement doit étre utilisé afin de déployer dans
I'environnement de production les services nouveaux ou
modifiés qui ont été approuves...

293
Reproduction interdite



EISTI 2012-2013

Gestion de services IT

ISO/IEC 20000-3:2010

Périmetre et applicabilité

www.sextant-si.com



http://www.sextant-si.com/
http://www.sextant-si.com/
http://www.sextant-si.com/

Périmetre et applicabilité

) 4

Geéneéraliteées :

® ISO/IEC 20000-3 en cours de refonte
@ Origine du besoin : ISO/IEC 20000-1 est un tout indissociable
@ Objectifs:
= présenter les regles d’utilisation de I'ISO/IEC 20000-1
N M)ontrer des cas précis permettant la certification (20000-
1
@ Auditoire :

= Fournisseurs de services souhaitant respecter les
exigences (Certification)

= Fournisseurs de services souhaitant utiliser la démarche
en interne ou dans le cadre d’appels d'offres aupres de
fournisseurs externes

= Auditeurs
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Périmetre et applicabilité

Principes : ISO/IEC 20000-1 est un
Service Management System SMS

® La responsabilité du SMS appartient au fournisseur de
services (une DSI)

e Il ne peut déleguer la responsabilité du SMS

® Un fournisseur externe (infogérant) ne peut remplir
toutes les conditions méme s’il y a outsourcing complet
aupres d’un fournisseur unique (Finances,...).
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Exemple 1 : OUI The service provider has complete management
control over the processes, services and the service improvement
plan, including all aspects that cross organizational boundaries
between the service provider and the service provider’'s suppliers.

Périmetre et applicabil

‘ Internal service provider \

Customer C

Supplier

Supplier

Supplier
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Infrastructure.

Périmetre et applicabil

Exemple 2 : OUI The example shows that a decision has been
made to outsource the application management work for
Customer E’s back office systems to the external supplier,
Supplier 2. Application management is the development,
support and maintenance of all applications. Supplier 2 is also
providing the service desk function. The internal service
provider has retained all aspects of management of the

Customer E

‘ Internal service provider \

Supplier 2
Providing:

* service desk function

« applications management

Supplier

Supplier

Supplier
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Périmetre et applicabilité

Exemple 3 : NON Customer F’s internal service provider has

outsourced both its application management and infrastructure
management to an external supplier, Supplier 3. Customer F
did this to avoid investing in tools. In addition, Customer F’s
internal service provider decided to avoid the management
involvement they needed for an effective configuration
management process. They also decided to minimize
management involvement in service delivery and in resolution
of problems or incidents in order to concentrate management
effort on project based activities.

Reproduction inter

Customer F

| Internal service provider |

Supplier 3 Supplier Supplier

Providing:

* service desk function Supplier

» infrastructure management

- application management 299
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L'implémentation d'ISO 20000 :
« I'approche incrémentale »
généralités :
e ISO/IEC 20000-5

® Objectif : Un exemple de plan d'implémentation
pour ISO/IEC 20000-1

® Baseé sur une approche incrémentale par PHASE

e Information Technology - Service Management -
Part 5: An Incremental Approach: Exemplar
Implementation Plan for ISO/IEC 20000-1 (Berlin
mai 2008)

® Guide (Technical Report)
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L'implémentation d'ISO 20000 :
« I'approche incrémentale »

Intérét de I'approche incrémentale :

e Dans le cadre du périmetre approuvé par les

pays :
Proposer un guide dimplémentation par phase de
I'ensemble des processus ISO/IEC 20000-1

Permettre de verifier la complétude des exigences a
chaque phase

® Objectifs complémentaires abandonnés ou
repousses :
Permettre une certification a chaque phase :

reconnaissance extérieure, notamment aupres des
Directions Générales, des clients,...

Permettre la certification partielle pour certaines
reproduction interdite@CLIVit€S specifiques :activités de SSII, ... 302



L'implémentation d'ISO 20000 :
« |'approche incrémentale »

Principes :

Le standard ISO/IEC 20000-1 est un ensemble
d’exigences (176 exigences).

La premiere phase sera atteinte lorsque certaines
exigences preécises incluses dans plusieurs
processus seront atteintes.

Les phases supérieures seront atteintes lorsque les
exigences de la phase et des phases inférieures
seront atteintes.

Nombre de phases intermédiaires : 2

Un processus n’est pas forcement atteint en
totalité dans une phase.

303
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L'implémentation d'ISO 20000 :
« I'approche incrémentale »

Service
ey N Management
xigences
Value System
- Servi,e 7 i
Full ISO/IEC 20000 :
|
. |
Phase 2 Proactive :
|
|
Réactive '
Phase 1 :
:
|
Chaotic :
| .
Continual Improvement } !
|

ISO/IEC 20000 Application Domain

o _ 304
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L'implémentation d'ISO 20000 :
« |'approche incrémentale »

Exemples d’exigences en phase 2 proactive

Paragraphe Exigences Phase 1| Phase 2

9.1 Configuration | All configuration items shall be uniquely

management identifiable and recorded in a CMDB to v
which update access shall be strictly
controlled
9.1 Configuration |The CMDB shall be actively managed and
management verified to ensure its reliability and accuracy v
9.1 Configuration |The status of configuration items, their
management versions, location, related changes and
problems and associated documentation v

shall be visible to those who require it

9.1 Configuration | Configuration audit procedures shall include
management recording deficiencies, initiating corrective 305
Reproduction interdite actions and reporting on the outcome




L'implémentation d'ISO 20000 :
« I'approche incrémentale »
Exemples d’exigences en phase 2 proactive

Paragraphe Exigences Phase 1| Phase 2
9.2 Change infrastructure changes shall have a clearly .
management defined and documented scope
9.2 Change Service changes shall have a clearly defined .
management and documented scope
9.2 Change All requests for change shall be recorded and
management classified, e.g. urgent, emergency, major, v
minor
9.2 Change Requests for changes shall be assessed for y
management their risk
9.2 Change Requests for changes shall be assessed for
management impact and business benefit %

Reproduction interdite
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L'implémentation d'ISO 20000 :
« I'approche incrémentale »

L'approche incréementale permet de proposer une
démarche d'implémentation cohérente

Phase 1 Réactive Phase 2 Proactive ISO/IEC 20000-1 compléte

Responsabilité du . Check du PDCA Ameélioration continue
management - Continuité et disponibilit¢ : Planification et déploiement des
Plan et Do du PDCAdu  :Sécurité - nouveaux services et des

SMS - Problemes - modifications de services
Relations clients et -Changements et - Présentation non exhaustive
fournisseurs - configurations (le reste)

Incidents - Mises en production

Changements et - Présentation non

configurations (en partie) :exhaustive
Présentation non ;
exhaustive

L : 307
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Organisation d’un Fournisseur de
services IT

PROCESSUS IT

USINE DE PRODUCTION DES
SERVICES IT

Unités de Pilotage &
Prestations de isi

-ALIOF supervision
proximite aux
utilisateurs

SERVICE Equipes

DESK Support
Centres de
production

Centraux

Assistance
postes de
travail

Formation Datacenters

Conception et développement des services IT

Gestion et marketing des services
3
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Organisation d’un fournisseur de
services IT

Ses composantes essentielles en production :

Service Desk (voir partie ITIL)

Unités de fourniture de services de proximite
Unité de pilotage et supervision

Les Datacenters

Les equipes support

Ses composantes essentielles dans la phase de

conception :

® Gestion et marketing des services
@ Conception et developpement des nouveaux

services ou modification de services
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Organisation d’un fournisseur de
services IT

L'importance des processus et de leurs relations

® Maitrise de la relation client
Maitrise de |'outil de production

® Les processus assurent la qualite de fourniture des
services par les unités chargés de la production

® Les processus permettent la gestion du portefeuille
de services (catalogue des services en cours,
services en conception/développement/transition,
services retirés)
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Organisation d’un fournisseur de
services IT

Organisation d’'un Datacenter — Gestion des
risques de localisation :

® Risques environnementaux (inondations,
pollution,établissements a risques a proximitg,...)

e Capacité des infrastructures energetiques
publiques (double arrivée distincte, puissance,...)
e Capacité des infrastructures telécom :
multiples arrivees distinctes,
multiples fournisseurs,

controle de I'absence de points de centralisation
uniques pour les acces au réseau (arrivée des acces
de tous les opérateurs télécom en un point unique)

® Tenir compte des infrastructures existantes (autres
datacenters) et de leurs risques propres.
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Organisation d’un fournisseur de
services IT

Organisation d’'un Datacenter — Gestion de
I'infrastructure :
® Résistance de la structure (plancher, faux
planchers) :
Dans les salles blanches
Dans les zones d’acces
Monte-charges et ascenseurs
Zone de dechargement des matériels livrés
e Etanchéité aux fuites d’eau et pollutions des salles
blanches et zones a proximiteé.
® Seéparation des zones techniques climatisation et
tableaux/équipements électriques des salles
blanches.
® Acces physique sécurisé aux difféerentes zones.
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313



Organisation d’un fournisseur de
services IT

Organisation d'un Datacenter — Salles blanches :

Faux planchers éleves supérieurs a 50 cm du sol
pour permettre :

Le passage des cables en séparant les cables
courants faibles (réseau) et courant forts

Le passage de |'air climatisé
Faux planchers collés au sol.

Installation de détecteurs incendie et inondation,
reporté vers les services techniques et vers le
pilotage/supervision

Alarme incendie couplée avec le systeme
d’extinction automatique de feu.

Les contrats et OLA/UC vers les services de
maintenance doivent étre en cohérence avec les

314
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Organisation d’un fournisseur de
services IT
Organisation d’un Datacenter - Baies :
® Privilegier l'installation des equipements dans des
baies spécifiques qui permettent :

Le passage des cables en séparant les cables
courants faibles (réseau) et courant fort

La séparation des courants fort pour les doubles
alimentations des equipements.

L'installation de réglettes multiprises controlées a
distance (reboot électrique a distance)

Le passage de l'air climatise (pas de vitres frontales)

e L'installation dans une baie nécessite des fixations
et réglettes spécifiques.
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Organisation d 'un rournisseur de
services IT

® La taille d'une baie en hauteur est exprimée en U (1,75
pouces) , il en est de méme pour les equipement
rackables.
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Organisation d’un fournisseur de
services IT

Organisation d’'un Datacenter — Positions des
Baies :

e Privilégier l'installation des baies face a face
permettant d'assurer

un apport d’air frais en frontal qui passera au travers
des équipements dans les baies pour les refroidir

Des zones chaudes a l'arriere des baies comprenant
un systeme d’extraction performant d’air chaud.

® Les nouvelles pratiques conduisent a assurer des
zones etanches entre deux rangées de baies, avec
sas d’acces :

Zones d’air frais
Zones d’air chaud
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Organisation d un rournisseur de
services IT

Power Distribution Unit

Distribution électrique 42
positions pour disjoncteurs a
chaud, By-pass manuel

Toit pour couloir —
d’air chaud, passage
de cables

Evite I'air chaud de sortir §
Onduleur

dans la salle
Redondant, évolutif et
remplacement éléments a chaud
Diffuseur d’a
Distribue l'air frais dans la
salle

NetworkAIR In Row

Climatisation « en ligne » pour salle 9 Racks de serveurs Portes de la chambre
informatique dispos Acces securisé au couloir
InfraStruXure High Density Acces securise au couloir d'air chaud
d"air chaud
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Organisation d’un fournisseur de
services IT

Organisation d’un Datacenter — Climatisation :

® Les besoins en climatisation sont étroitement liés
au consommation énergetiques.

® Les equipements de climatisations doivent étre :
Redondants

L'ensemble doit disposer d'une marge de sécurite
permettant a la fois de tenir compte de conditions
climatiques extrémes et de pannes d’un ou de
plusieurs equipements.

Les circuits d’eau et de fourniture eénergéetique des
climatiseurs doivent étre sépares en plusieurs
boucles distinctes pour éviter la perte totale de
climatisation et faciliter la maintenance.

Sans climatisation, la température monte tres
rapidement (plusieurs ° /heure, davantage dans les
Reproduction interditeéq u | pementS) .
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Organisation d’un fournisseur de
services IT

Organisation d’un Datacenter - Energie :

® Les besoins en énergie s’accroissent
considérablement dans les datacenters.

® Des limites sont atteintes rapidement dans les
baies qui supportent une puissance électrique
limitée (20 a 40 KVA), la limite de la baie n’est
donc pas forcément liee au nombre de U. C'est le
cas en cas d’installation de serveurs lames.

® Les limites électriques des salles blanches ne sont
pas une contrainte, il suffit d’ajouter des armoires
de puissance, la limite est davantage liée a la
capacité de la climatisation.

320
Reproduction interdite



Organisation d’un fournisseur de
services IT

Organisation d’'un Datacenter — Infrastructure
de fourniture d’'énergie :

® Le TGBT Tableau Général Basse Tension : c’est la
zone d’arrivée en provenance du fournisseur
d’énergie électrique.
De plusieurs centaines a plusieurs milliers d'amperes
Il doit étre installé dans un local sécurisé

Le personnel ayant I'acces doit étre forme a cet effet
(certificats reglementaires obligatoires)

® Selon les cas, plusieurs TGBT peuvent étre
installés pour permettre la redondance des
équipements, notamment lorsque les autres
moyens de secours ne sont pas autorisés ou
disponibles.
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Organisation d’un fournisseur de
services IT

Organisation d’'un Datacenter — Infrastructure
de fourniture d’'énergie :

® Les groupes éelectrogenes : ils permettent la
production d’électricité en remplacement du
fournisseur d’énergie.

® Leur puissance est limitée, possibilité de disposer
de plusieurs groupes électrogenes pour répartir les
besoins de puissance et assurer la redondance.

® Le stockage des cuves de fuel doit correspondre
aux besoins en fonction du temps de
réapprovisionnement en carburant.

® Le fuel est un produit qui ne se conserve pas
indéfiniment sans perdre une partie de ses
caractéristiques.
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Organisation d’un fournisseur de
services IT

Organisation d’'un Datacenter — Infrastructure
de fourniture d’'énergie :

® Les Onduleurs ont deux fonctions :

Ils transforment le courant en entrée (en provenance
du fournisseur d ‘énergie ou des groupes
electrogenes) en courant dont le niveau de tension
est regule.

Etant associés a des batteries, ils permettent
d’assurer la fourniture d’énergie en remplacement de
la fourniture primaire (délai entre la coupure
électrique et le démarrage des groupes
electrogenes)
® La capacité d’autonomie de I'onduleur est liée a sa
puissance et a la durée des batteries (de quelques
minutes a plusieurs heures en fonction de la
Reproduction inte@NSOMmMation). 5



Organisation d’un fournisseur de
services IT

Organisation d’'un Datacenter — Infrastructure

de

fourniture d’énergie :

® Les Groupes tournants (optionnel) :

Reproduction interdite

Ils sont constitués de disques tres lourds montés sur
un axe entrainé par des moteurs électriques en
amont (couplés a la fourniture électrique, Groupe
électrogene). Le mécanisme est tres volumineux.

La fourniture d’électricité en aval est assurée par un
meécanisme d’aimants/bobines (moteur inverseé)
entrainés par les disques qui permettent d’assurer
un courant sans variation de tension et de produire
par leur inertie de I'énergie pendant quelques
dizaines de secondes, le temps que le groupe
électrogene prenne le relais du fournisseur électrique
par exemple.
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Organisation d’un fournisseur de
services IT

Organisation d’'un Datacenter — Infrastructure
de fourniture d’énergie :

&upe électrogene

Data center

Réseau électrique

Commutateur

Automatique Onduleur
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Organisation d’un fournisseur de
services IT

L'industrialisation de la production :

® Au méme titre que les unités de production
industrielles ont ameélioré leur productivité et leur
qualité par un renforcement des méthodes,
processus et automates, le centre de production
des services IT doit s’industrialiser.

® Les acteurs évoluent :
Unité de pilotage et supervision
Unités de support

® Les méthodes et outils se developpent

o _ 326
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Organisation d’un fournisseur de
services IT

Unité de pilotage et de supervision :

® ROles:

Assurer le fonctionnement continu des services IT et
des infrastructures dans le respect des SLA

Garantir l'intégrité des données
Garantir la confidentialité des données
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Organisation d’un fournisseur de
services IT
Unité de pilotage et de supervision :
e Activités :
Exécuter des taches et traitements quand ils ne
peuvent étre automatisés

Superviser le bon fonctionnement des services et
composants d’infrastructure, les exécutions
automatiques de traitements

Traiter les incidents du périmetre de production en
fonction des alarmes de supervision

Exécuter les demandes de services de son périmetre

Connaitre les informations suffisantes sur les
services IT et les composants pour réagir aux
evenements (CMDB, documentation, contrats
externes,...)

o _ 328
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Organisation d’un fournisseur de
services IT

Equipes support :

® ROles:

Concevoir, developper et implémenter en production
les services IT et les infrastructures pour assurer un
fonctionnement continu dans le respect des SLA

Intervenir en support technique au Service Desk et
equipes de pilotage/supervision
Assurer les opérations de maintenance
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Organisation d’un fournisseur de
services IT

Equipes support — organisation :

® Les équipes support sont généralement organisees
par technologies (Unix, Windows, Oracle,...)

® Selon la taille, I'organisation peut séparer les
activités de conception et de support, ou prévoir
une répartition géographique, par domaine
applicatif.
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Organisation d’un fournisseur de
services IT

Equipes support - méthodes et outils
d’industrialisation :

® Au-dela des regles d’industrialisation propres aux
technologies, I'équipe support doit maitriser les
meéthodes et outils suivants :

Supervision

Automatisation

Sécurité et sauvegardes

Regles et conventions associees
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Organisation d’un fournisseur de
services IT

Equipes support — méthodes et outils de
supervision :

® La supervision consiste a mettre en oeuvre des
points de controle sur les services et composants
(ex : controle du taux d’occupation disque).

® Un composant de type serveur peut avoir plusieurs
dizaines de points de controle (services, raid,
processeurs,...)

® Pour chaque point de controle, un ou plusieurs
seuils d’alerte est défini avec un niveau de gravité
(warning, critical,...)

® Des outils de supervision gratuits ou d’éditeurs
permettent de centraliser les points de controle

332
Reproduction interdite



Organisation d’un fournisseur de
services IT

Equipes support - méthodes et outils de
supervision :

® Les methodes de supervision peuvent
comprendre :

Des appels du serveur de supervision vers les
composants, puis retour et traitement du resultat

Des traitements de controle par des agents
autonomes qui envoient l'information au serveur de

supervision
Les deux

® La supervision est une activité critique qui doit étre
seécurisée (redondance, serveur de secours).

® Compte tenu du nombre de points de controdles
(parfois plusieurs dizaines de milliers) la solution
technique peut étre répartie -
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Organisation d’un fournisseur de

services IT
Equipes support - méthodes et outils de
supervision :
® Les techniques de supervision ont plusieurs
niveaux d’objectifs :
Des contrbles sur des composants techniques
Des controles sur les traitements et les échanges

Des contrdles sur le contenu applicatif (suivi du
nombre de transactions de commandes)

La simulation de transactions utilisateurs
Le controle des transactions réelles des utilisateurs
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Organisation d’un fournisseur de
services IT

Equipes support - méthodes et outils
d’automatisation :

® Le premier niveau d'automatisation est |'utilisation
des Ordonnanceurs des systemes (OS, SGBD) tels
les CRON sous unix.

e Des automates logiciels permettent I'enchainement
complexe de taches coordonnées sur de multiples
plateformes techniques.

® Les conditions d’enchainement peuvent étre
complexes au-dela de la notion de date :
Attente d’evénements de fin d'autres traitements

Conditions liees au contenu (lancement d‘un
traitement logistique selon un seuil de commande).

® Les principes SOA tendent a réduire le role des
Reproduction intgjkletomates |09|C|e|S 335



Organisation d’un fournisseur de
services IT

Equipes support — Sécurité des données et
sauvegardes :

® Une politique de sauvegarde doit étre définie en
fonction du type de données, de leur importance,
de la périodicité de modification et du temps de
reprise (perte de données) accepte.

@ La politique doit distinguer :

Les sauvegardes des systemes (Mensuelles,
hebdomadaire, a chaque modification)

Les sauvegardes des programmes (Mensuelles,
hebdomadaire, a chaque modification)

Les sauvegardes des données (Mensuelles,
hebdomadaires, quotidiennes)

Les sauvegardes des journaux de transactions
(plusieurs fois par jours)
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Organisation d’un fournisseur de
services IT

Equipes support — Sécurité des données et
sauvegardes :

@ La politique doit comprendre les cycles de rotation
des sauvegardes :

Mensuelles : 3 mois minimum
Hebdomadaires : sur au moins 5 cycles
Quotidiennes : sur deux a quatre semaines

e Certaines sauvegardes doivent étre archivées a
titre 1égal ou en fonction de la politique de
I'entreprise.

® Les sauvegardes se font de plus en plus souvent
sur disques pour réduire le temps de sauvegarde,
de reprise éventuel. La sauvegarde est alors
dupliquée sur un média externalisable (cartouche),
reproduction mSAUT Si le site de sauvegarde est distant. 37



Organisation d’un fournisseur de
services IT

Equipes support — Sécurité des données et
sauvegardes :

@ La politique d’externalisation doit comprendre la
sauvegarde de tout document permettant la
reprise des donnees en cas de sinistre majeur
(ordre de rechargement des médias, sauvegarde
du catalogue des sauvegardes réalisées par un
logiciel spéecialise.
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