Modéle Client — Serveur : Les Services
Réseaux

Le Service DNS
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Le service DNS

» L'Internet est constitué de réseaux (dizaines de milliers)

» Les réseaux sont constitués de sous-réseaux

+ Les sous-réseaux sont constitués de machines

» La technologie de base (TCP/IP) permet d'atteindre les
machines par leurs adresses IP

» Il est pratiquement devenu impossible aux utilisateurs de
connaitre les adresses (IP) des machines auxquelles ils
veulent accéder.

» Pour cette raison, des noms de domaine ont été créés pour
convertir les adresses numériques en noms simples et
explicites.

Le service DNS

v

Le systeme DNS permet d’identifier une machine par un
(des) nom(s) représentatif(s) de la machine et du (des)
réseau(x) sur le(les)quel(s) elle se trouve ;

www.enseeiht.fr identifie la machine www sur le réseau enseeiht.fr
Le systéme est mis en ceuvre par une base de données
distribuée au niveau mondial
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Les noms sont gérés par
» un organisme mondial : I'interNIC

» et les organismes délégués : RIPE, NIC Maroc, NIC France,
etc.

Identification des applications
» ATlinstar de 'OSI avec la notion de SAP, chaque unité protocolaire de
TCP-IP identifie le protocole ou I'application supérieure
Numéro de port
Identifiant de protocole

Ethertype

| IP H ICMP‘
|
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Cinématique DNS

(D requete ons

Adresse et et
e 196.200.179.66 @

htp:/www.enseeint.fr
hitp://196.200.179.66

)
age
WEB @
Requéte HTTP
G :

\—/ 166.200.179.66

Le service DNS

1. Inventaire et désignation des ressources des
domaines

Enregistrement de ressources

2. Organisation hiérarchisée
Systéme de nommage

3. Répartition par zone des informations
mécanisme d 'interrogation récursive

4. Résolution des noms en adresse IP (via UDP)

par le Solveur - Resolver-

Le protocole DNS : Resolver

» Les «resolvers» sont les processus clients qui
contactent les serveurs de nom
1. contacte un serveur (dont I’ (les) adresse(s) est (sont) configurées
sur la machine exécutant ce resolver)
1. interprete les réponses
2. retourne I'information au logiciel appelant

3. gestion de cache (dépend de la mise en ceuvre)

Le protocole DNS : nslookup

» Le systeme d’exploitation des ordinateurs comprend
également un utilitaire nommé nslookup

» Nslookup permet a l'utilisateur d’envoyer une
requéte manuellement aux serveurs de noms, afin
de convertir un nom d’h6te donné.

» Cet utilitaire permet également de résoudre les
problémes de résolution de noms et de vérifier I'état
actuel des serveurs de noms.
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Le protocole DNS : exemple

» C:\telnet machinel.enseeiht.fr
» Le service mis en jeu est “TELNET”

» Pour acheminer la requete vers la destination, I'application cliente
requiert la traduction du nom de domaine auprés d’un serveur de nom
(DNS) : cette opération s’appelle la résolution de nom

» Le serveur de nom interroge d'autres serveurs de nom jusqu'a ce que
I'association nom de domaine / adresse IP soit trouvée

v

Le serveur de nom retourne I'adresse IP au logiciel client :
par ex 196.200.179.65

Le logiciel client contacte le serveur (telnet de destination) comme si
I'utilisateur avait spécifié une adresse IP : telnet 196.200.179.65

» Note : Faites I’analogie avec I'ARP,
‘RARP

v

Le protocole DNS : serveur DNS

» Un serveur DNS effectue la résolution des noms a l'aide
du démon de nom, souvent appelé named (name
daemon).

Lorsqu’un client effectue une demande,

le processus de démon de nom du serveur examine d’abord ses
propres enregistrements pour voir s'il peut résoudre le nom.

s'il ne peut pas résoudre le nom a I'aide de ses enregistrements
stockeés, il contacte d’autres serveurs pour résoudre le nom.

le serveur stocke temporairement dans le cache I'adresse numérique recue
correspondant au nom (caching).

Le client aussi (Ipconfig/displaydns)
» Le serveur DNS stocke différents types
d’enregistrements de ressource utilisés pour résoudre
des noms.

Ces enregistrements contiennent le nom, 'adresse et le type

10 d'enregistrement.

DNS : Les domaines (Zones)

» Les domaines définissent différents niveaux
d'autorité a l'intérieur d'une structure hiérarchisée.
Le plus haut domaine est appelé le domaine racine.

Les domaines de niveau supérieur peuvent contenir des
hotes et des domaines de second niveau.

Les domaines de second niveau peuvent contenir a la
fois des hotes et d'autres domaines.
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DNS : Les domaines (Zones)

v

Les serveurs racines conservent des enregistrements sur
la maniére d'atteindre les serveurs des domaines de
premier niveau.

Les serveurs des domaines de premier niveau, a leur
tour, comportent des enregistrements pointant sur les
serveurs des domaines de second niveau, et ainsi de
suite.

Les différents domaines de premier niveau représentent
le type d’organisation ou le pays d’origine.

v

v
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Une arborescence complexe

Domaine racine. Point de passage
obligatoire. Systeme critique.

127 niveaux
au maximum

Sous-zone rezo de
la zone fr

zone com

Un nom de domaine est la séquence de labels depuis le noeud de I'arbre correspondant jusqu'a
la racine: rezo.fr

Les serveurs DNS racine

» Les serveurs racine connaissent les serveurs de nom ayant autorité sur
tous les domaines racine
» Les serveurs racine connaissent au moins les serveurs de noms
pouvant résoudre le premier niveau (.com, .edu, .ma, etc.)
» Si les serveurs racine sont inoperationnels

» plus de communication sur I'Internet

» multiplicité des serveurs racines
» Le systeme DNS impose peu de régles de nommage :

1.noms < 63 caractéres

2.majucules et minuscules non significatives

SeLlIerﬂeI:‘tCI::.‘Se serveurs DNS ROOt Servers

Designation, Responsibility, and Locations
I-NORDU Stockholm

E-NASA Moffet Field CA
F-ISC Woodside CA e =5

M-WIDE Keio

J

K-LINX/RIPE London

A-NSF-NSI Herndon VA
C-PSl Herndon VA
D-UMD College Pk MD
G-DISA-GSI Chantilly VA
E-DISA-USC Marina delRey CA H-USArmy Aberdeen MD
L-DISA-USC Marina delRey CA J-NSF-NS| Herndon VA

DNS : Les domaines (Zones)

» Exemple, Goaltech.com.

» Les noms d'hdtes sont ajoutés au début du nom
de domaine.

» La combinaison nom d'héte/nom de domaine est
souvent appelée nom de domaine complet ou
pleinement qualifié FQDN:

il s'agit du FQDN : Fully Qualified Domain Name

» Chaque nom de domaine constitue un chemin qui
descend dans cette arborescence inversée
commencant par laracine.

16
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DNS :Domaine et adresse littéral

‘ Différence entre un domaine (zone) et un hote |

Noms de domaine/adresses Domaine Machine

www.google.fr

www.support.msdn.microsoft.com

www.cnam.fr

www.enseeiht.fr

2204/

perso.wanadoo.fr

Un domaine ne peut pas ctre tadull en adiesce 1B car il ne col ine seule machine

Entites du domainie et Adiesses 1P

Un domatne est Un peu comine ia representation diun reseau
5)‘ i

D6 016 e Ul e monie machine Beut 6lie SUE DILISIGLIS [
domaines

DNS : Domaine et adresse littéral

» On appelle « nom de domaine » chaque nceud de
l'arbre.

Chaque nceud possede une étiquette (en anglais « label ») d'une
longueur maximale de 63 caracteres.

L'ensemble des noms de domaine constitue ainsi un arbre inversé ou
chaque nceud est séparé du suivant par un point (« . »).

» L'extrémité d'une branche est appelée hote, et
correspond a une machine ou une entité du réseau.

» Le nom d'hdte qui lui est attribué doit étre unique dans le
domaine considéré, ou le cas échéant dans le sous-
domaine.

» Atitre d'exemple le serveur web d'un domaine porte ainsi
généralement le nom www.
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DNS : Zones et Hotes

www.slipport.msdn.microsoft.com

Correspond & une machine physique ex:

- www pour un serveur web (www.google.fr)

- pop pour un serveur pop3 (pop.ucam.ac.ma)

- smtp pour un serveur SMTP (smtp.wanadoo.fr)

Est lui-méme un enregistrement. Ne peux pas contenir d'enregistrement
ex: xyz.www.google.fr n'est possible que si www.google.fr est une zone

-~ 3.

‘ Est un conteneur pouvant contenir des enregistrements ou d'autres zones |

‘ Peut définir un hote par défaut |

Peut étre géré par un autre serveur DNS que celui qui gére la zone parent (délégation) ‘

DNS : Enregistrements

» Le serveur DNS stocke différents types
d’enregistrements de ressources utilisés pour résoudre
des noms.

» Ces enregistrements contiennent le nom, I'adresse et le
type d’enregistrement.

» Certains de ces types d’enregistrements sont les
suivants :

A: une adresse de périphérique final

NS : un serveur de noms autorisé

CNAME : le nom canonique (ou nom de domaine complet) d’'un

alias ; utilisé lorsque plusieurs services comportent une adresse

réseau unique mais que chaque service comporte sa propre

entrée dans DNS

MX : enregistrement d’échange de courriel ; associe un nom de

domaine a une liste de serveurs d'échange de courriel pour ce

domaine

20




Serveur(s) autoritaire(s) sur un domaine

04/02/2016

Un serveur DNS est dit autoritaire sur
un domaine s'il connait la

correspondance 5
nom -- adresse(s) IP bighoss
de toutes les entités du domaine

1231

bigboss IN A1231
ripou IN A 1.2.34

gustave IN A1238
www IN A 1232 Serveur DNS
smtp IN A 4456 (autoritaire)
ftp IN A 4457
adminIN A 4.459

DNS : Zone d'autorité

» C'est une portion de I'espace de noms de domaine
placée sous la responsabilité d'un serveur de noms
particulier.

» Ce serveur de nom stocke tous les mappages
d'adresses correspondant a la partie de I'espace de
noms de domaine qui reléve de sa zone.

» La Zone d'Autorité d'un serveur de noms recouvre
au moins un domaine.

» Un serveur DNS unique peut étre configuré pour
gérer un ou plusieurs fichiers de zone

22

nsl IN  CNAME bigboss admin

rezo.com. IN NS bigboss 4459 |

rezocom. IN MX 10 smtp

@ IN SOA

Données cachées : les serveurs racines

. IN NS A.ROOT-SERVERS.NET.
A.ROOT-SERVERS.NET. IN A 198.41.0.4
. IN NS B.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET. IN A 128.9.0.107
. IN NS C.ROOT-SERVERS.NET.
C.ROOT-SERVERS.NET. IN A 192.33.4.12
. IN NS D.ROOT-SERVERS.NET.
D.ROOT-SERVERS.NET. IN A 128.8.10.90
. IN NS E.ROOT-SERVERS.NET.
E.ROOT-SERVERS.NET. IN A 192.203.230.10
. IN NS F.ROOT-SERVERS.NET.
F.ROOT-SERVERS.NET. IN A 39.13.229.241
. IN NS G.ROOT-SERVERS.NET.
G.ROOT-SERVERS.NET. IN A 192.112.36.4
. IN NS H.ROOT-SERVERS.NET.
H.ROOT-SERVERS.NET. IN A 128.63.2.53
. IN NS I.ROOT-SERVERS.NET.
LROOT-SERVERS NET, IN A 1923614817

Les requétes DNS

» 1- Requétes Récursives :
Le serveur de noms interrogé doit renvoyer soit I'information demandée,
soit un message d'erreur.
Le serveur ne peut pas soumettre la requéte a un autre serveur.

» 2- Requétes Itératives :
Le serveur de noms interrogé doit renvoyer la meilleure solution qu'il peut
apporter actuellement au client.
Nom résolu, ou renvoi vers un autre serveur.

» 3- Requétes Inverses :
Le solveur envoie une requéte a un serveur de noms afin que celui ci
renvoie le nom d'héte associé a une adresse IP connue.
Pour répondre aux requétes inverses un domaine spéciale a été crée, il
s'agit de in-addr.arpa.
Par exemple, pour trouver le nom d'héte associé a l'adresse IP
194.2.254.82, le solveur demande au serveur DNS un enregistrement
pointeur pour 82.254.2.194.in-addr.arpa

24
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Délégation de Zones

e e g

e mm e e e e

-_———

WWw  .rezo.com

Quel DNS linternaute doit-il interroger pour connaitre I'adresse
IP de www.rezo.com ?

Délégation de Zones

Le serveur DNS de la zone ne gere pas la

zone

On dit qu
Le serveur de la zone com a délégué la gestion de la

sSous zone rezo.com

Dans ce cas, il connait le nom du serveur DNS qui
recoit la ion sur la zone rezo.com

Comment connaitre le nom ou I'adresse du serveur DNS de la
zone rezo.com ?

Délégation de Zones

Enregistrement de
type NS

La zone com est une sous-zone de la zone e. Le serveur DNS
de la zone ® connait donc les adresses des serveurs
autoritaires sur la zone

Les adresses des 13 serveurs de la zone racine sont
i connues

‘ Ces serveurs sont dit autoritaires sur la zone racine

—

WWw  .rezo.com

Comment connaitre le nom ou I'adresse du serveur DNS de la
zone com ?

Serveur Résolveur non Autoritaire

fournisseur d'acces: VAVITE

[

DNS par défaut :

[ Internaute abonné aupres d'un }

Serveur DNS
proposé par
VAVITE

Configuration du fournisseur

VAVITE

serveur des zones :
vavite.fr
abonnes.vavite.fr

Requéte de résolution DNS:
type =A
nom = www.microsoft.com

Il effectue la résolution DNS en partant

abonnes 0 i - P
depuis la racine si besoin et fournit une

. Si le serveur est
résolveur

réponse
La requéte ne correspond &
aucune des zones gérés par le
serveur (= zones sur g
lesquelles le serveur est Sile serveur est Il se contente de fournir I'adresse des
n'est pas serveurs racine ou des serveurs les plus
autoritaire) . .
résolveur proches de la zone souhaitée




Mécanisme de cache

Requéte de résolution DNS:
type =A
nom = www.microsoft.com

Abonnés VAVITE

‘ www.microsoft.com = 5.6.7.8

nom = www.microsoft.com

‘ www.microsoft.com = 5.6.7.8 ‘ e
REPONSE NE FAISANT PAS
AUTORITE

Requéte de résolution DNS:
. E e =A o

L'information provient du
cache, elle n'est peut-étre
plus & jour !

Serveur DNS résolveur
de VAVITE

Cinématique d’une résolution DNS

Serveur DNS @

Serveur
DNS
résolveur

Pas

d
sur la requéte

type=A
hote=www.yahoo.fr

193.48.184.201

Information
en cache

C:\Users\Mohamed>ipconfig/displayd:

Configuration IP de Windous

Mom d”enregi. 6tod._ipué _microsoft._com
d”enregistrement
i oL 682
e données . 4
Secti e e Réponse
Enregistrement <hdted 192.88_.99 .4

client.openupn.net

type AAAA

0.94_127_in—addr._arpa.

i
iz
o

4
Réponse
client .openupn.net

—addr.arpa.

openupn—client.riguet._enseeiht fr

o i seeiht -fr

Mom d’enregistrement. openupn-—client.-riguet.-enseeiht.fr
e d-enregistrement 1
de wvie . e
de donnédes | a
- - - Répon
127_9

N CAWi dﬂws\systemiz\(rnd.
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http://www.yahoo.fr | www.yahoo.fr (193.48.184.201)

Comparaison entre DNS et Adresse

L'ordre des éléments significatifs est inversé entre une

adresse IP et une adresse littérale :

Adresse IP : Octet le plus Octet le moins
significatif significatif

B 193.252.182.103 -

C'est le sens de lecture latin habituel

Adresse DNS : symbole le moins Symbole le plus
. significatif significatif

- WWW.rezo.com )

[ Une IP est affichée du plus significatif vers le moins significatif.

Un héte est affiché du moins significatif vers le plus significatif.
C'est un sens d'affichage arabe habituel

Une adresse littérale se résout toujours en partant de la racine.
La racine est implicite, elle est rarement écrite
L




Recherche inverse

Problématique
type =A
nom = www.yahoo.fr
-
@ 193.48.184.1

Nom du serveur

d'adresse IP

Client DNS 193.48.184.1

?

Solution

Gérer les adresses IP a la maniere
de zones et d'hdtes

hote.dom1.dom2.dom3

La résolution inverse impose

de « retourner » I''P

TTTTtO ejT_I__le

04/02/2016

Recherche inverse

- Consiste a obtenir le nom de domaine a partir de I'adresse IP

- Solution :
- utiliser les adresses comme des noms de domaine

- les noms des noeuds correspondent aux octets de I'adresse IP en ordre
inverse

- le domaine in-addr.arpa a 256 sous-domaines,
- chacun de ces sous-domaines a 256 sous-domaines,
- chacun de ces sous-domaines a, & son tour, 256 sous-domaines,

- le 4éme niveau correspond a un NS connaissant le nom de domaine
associé a cette adresse IP

Recherche inverse

({a.ra
/ P

-addr

o 19

05

0

255

255

255

255

Recherche inverse

1.184.48.193
(D)
——p

zone

O [ on recherche e
serveur DNS de la
zone «184.48.193» |  (aga) | e

e On lui demande de
résoudre I'hote « 1 »
de cette zone

Serveur DNS autoritaire
sur la zone :
@ 184.48.193.in-addr.arpa

[ type = PTR

| nom = 1.184.48.193.in-addr.arpa

v
.
Client DNS

— —
nom = www.yahoo.fr

—

Serveur DNS
résolveur
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Le protocole DNS : nslookup

» Le systéeme d’exploitation des ordinateurs comprend
également un utilitaire nommé nslookup

Nslookup permet a I'utilisateur d’envoyer une
requéte manuellement les serveurs de noms, afin de
convertir un nom d’héte donné.

Cet utilitaire permet également de résoudre les
problémes de résolution de noms et de vérifier I'état
actuel des serveurs de noms.

v

v
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Utilisation de base de NSLookup

NSLOOKUP.EXE est un programme permettant de générer des
requétes DNS et d'interpréter les réponses.

3

T |

. Sinon
eppropnEs b voler advrnibsleu sseos

™ bt e vk [P mtienadapmeserd
ko Pacberrie I suearee

Adrig [P A ]
Masaue de poursens )
Pacensle e jales

-

i Pacbeite de trtur ONS sumvanke
Gorveun NG poifind ez o 1% |
Gervry DNS sudaes

Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Serveur non
autoritaire sur la zone

Obtention directe de I'P du serveur

Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Etape 1 : Recherche du serveur de nom de "fr." auprés d'un
serveur racine

f Qui est serveur de nom du domaine
[ o

Serveur DNS

)

@ Quel est le type d'enregistrement recherché ?

Quel est le nom de I'enregistrement recherché ?

10
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Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Etape 1 : Recherche du serveur de nom de "fr." auprés d'un
serveur racine

| @ \ A quel serveur faut-il en faire la demande ?

— @ \ Quel est le type d'enregistrement recherché ?

Comiemieer ] O

| | Serveur DNS de "."

| | NS (Name Server)

[[Quel est le nom de Ienregistrement recherché 2 ] [

Obtention du serveur
racine par défaut

Changement de —_—
serveur
Changement du type

—
Obtention des DNS
de "fr." -

—_—

Obtention des DNS
de et >

Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Etape 1 : Recherche du serveur de nom de "fr." auprés d'un

serveur racine

| @ | Aquel serveur faut-il en faire la demande ?

/{7‘ @ | Quel est le type d'enregistrement recherché ?
@ | Quel est le nom de I'enregistrement recherché ?

www.freesbee.fr
it the tcenmandes - ook

‘ ‘ Serveur DNS de "."

‘ [ NS (Name Server) ]

| (i |

Liste et adresses IP
des serveurs de noms
du domaine "fr"

Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Etape 2 : Recherche du serveur de nom de "freesbee.fr" auprés
d'un serveur de "fr."

Qui est serveur de nom du domaine
PP
128.112.129.15

— Qui est serveur de nom du domaine
"freesbee.fr" ?
@ A quel serveur faut-il en faire la demande ?

@ Quel est le type d'enregistrement recherché ? NS (Name Server)
@ Quel est le nom de I'enregistrement recherché ?

Serveur DNS

—

Serveur PNIQ do "fr "
128.112.129.15

Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Etape 2 : Recherche du serveur de nom de “freesbee.fr" aupres
d'un serveur de "fr."

®| A quel serveur faut-il en faire la demande ? ‘ 128.112.129.15

|
‘ ‘ NS (Name Server)

JT(

@ | Quel est le type d'enregistrement recherché ?

—

®| Quel est le nom de I'enregistrement recherché ? ‘ ‘ freesbee.fr.

Changement de

serveur DNS
Changement du type

de reuéte 0 Bl © Scttype=NS

—

Obtention des DNS
de "freesbee.fr"

Liste des serveurs de
noms du domaine
“freesbee.fr"

11
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Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Etape 3 : Recherche de I'lP de "www.freesbee.fr" auprés d'un

serveur de noms de "freesbee.fr"

Qui est serveur de nom du domaine
PP
128.112.129.15

J? Qui est serveur de nom du domaine
"freesbee.fr" ?

Serveur DNS
S~

213.36.80.2

Quelle est I'P su serveur |—,

"www.freesbee.fr" ?

A quel serveur faut-il en faire la demande ? "Serveur DN
freesb

) 213
@ Quel est le type d'enregistrement recherché ? A (Address)
@ Quel est le nom de I'enregistrement recherché ?

Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Etape 3 : Recherche de I'lP de "www.freesbee.fr" aupres d'un
serveur de noms de "freesbee.fr"

~4
b i —
N ,‘&‘!l-" | | A quel serveur faut-il en faire la demande ? ‘
Az ols

= @| Quel est le type d'enregistrement recherché ? ‘ ‘ NS (Name Server) ‘

Changement de —_— o
serveur DNS

®| Quel est le nom de I'enregistrement recherché ? ‘ ‘ freesbee.fr. ‘

ki

Changement du type i
Demande]iglde [ - www.freesbee.fr
www.freesbee.fr

|P déterminée —

Utilisation de base de NSLookup

Utilisation de base de NSLookup

+. Invite de commandes - nsinokup

12



Utilisation de base de NSLookup

04/02/2016

Utilisation de base de NSLookup

Un transfert de zone est demandé pour un domaine et non pour un hote

Utilisation de base de NSLookup

Un transfert de zone ne peut étre demandé qu'a un serveur autoritaire sur la zone
requise

Utilisation de base de NSLookup

13



Utilisation de base de NSLookup

olaire.fr

04/02/2016

Un client qui demande un transfert de zone doit y étre autorisé. Cela se configure via les
paramétres de la zone principale

Utilisation de base de NSLookup

Un transfert de zone retourne la totalité des enregistrements contenus dans la zone. C'est la méthode
qu'utilisent les serveurs DNS pour mettre & jour leurs zones secondaires
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