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Le Service DHCP

Identification des applications
» ATlinstar de 'OSI avec la notion de SAP, chaque unité protocolaire de
TCP-IP identifie le protocole ou I'application supérieure
Numéro de port

Identifiant de protocole

Ethertype

| IP H ICMP‘
|
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Service DHCP

» Sur les réseaux locaux de grande taille ou sur les
réseaux dont les utilisateurs changent fréquemment, le
service DHCP est tres recommandé.

De nouveaux utilisateurs peuvent se présenter travaillant sur
des ordinateurs portables et nécessitant une connexion.
D’autres peuvent disposer de nouvelles stations de travail
devant étre connectées.

Plutét que de faire attribuer des adresses IP par
I'administrateur réseau a chaque station de travail, il est plus
efficace que les adresses IP soient attribuées automatiquement
a l'aide du protocole DHCP.

Protocole DHCP

» DHCP : Dynamic Host Configuration Protocol

"Protocole de configuration Dynamique des clients"
» DHCP est une extension du protocole BOOTP qui permet
a un client sans disque dur (terminal X, imprimante, etc.)

de démarrer et de configurer automatiquement TCP/IP.

Protocole DHCP

» Permettre & un client d'obtenir dynamiquement une
adresse IP (et d'autres parameétres éventuellement)
aupres d'un serveur DHCP.

» Automatiser 'affectation des adresses IP, des
masques de sous-réseau, des parameétres de
passerelle et autres paramétres de réseau IP.

» Remarques:

Un réseau peut avoir plusieurs serveurs DHCP.

Le client ne désigne pas un serveur

Principe du DHCP

» Le serveur DHCP est contacté et une adresse est

demandée.

» Le serveur DHCP :

choisit une adresse dans une plage d’adresses configurée
nommeée pool

les adresses qui ne sont plus utilisées sont automatiquement retournées

au pool pour étre réattribuées.
attribue temporairement une adresse au client DHCP pour une

durée définie nommée Bail.
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Cinématique DHCP : demande d’@IP

L'obtention d'une adresse se fait en 4 phases :
Demande de bail IP par le client.
Offre de bail IP par un serveur.
Sélection d'une offre par le client.

Accusé de réception de bail IP par le serveur.

Cinématique DHCP : demande d’@IP

Serveur .
DHCP Demande de Bail IP Client
DHCPDISCOVER (UDP, broadcast)

»  Lorsqu'un périphérique, configuré pour le protocole DHCP, est mis sous g

tension ou se connecte au réseau diffuse une demande d'adresse IP
(DhcpDiscover) avec :

source 0.0.0.0

destination 255.255.255.255

Adresse MAC client

Un client DHCP attend une offre pendant une seconde.

En cas de non réponse il rediffuse sa demande quatre fois (a des intervalle

de 9, 13 et 16 secondes puis un intervalle aléatoire entre 0 et 1000

millisecondes).

Apres ces quatre tentatives, il renouvelle sa demande toutes les 5 minutes.
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Cinématique DHCP : demande d’@IP

SRR Offre de Bail IP
DHCP DHCPOFFER: IP (UDP, broadcast)

» Tous les serveurs regoivent la demande.

» S'ils sont configurés pour répondre, ils diffusent des
offres (DhcpOffer) avec les informations suivantes :
L'adresse MAC du client
Une adresse IP
Un masque de sous-réseau
Une durée de bail (durée pendant laquelle I'lP ne sera pas
utilisée par un autre host)

Son adresse IP (du serveur)
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Cinématique DHCP : demande d’@IP

Serveur — -
Sélection d'un Bail IP Client
DHCP DHCPREQUEST: IP (UDP, broadcast)

Le client sélectionne une offre (en général la
premiére)

v

Le client annonce par diffusion qu'il a accepté une
offre (DhcpRequest).

v

v

Le message DhcpRequest comporte l'identification
du serveur sélectionné.

» Ce dernier sait que son offre a été retenue ;
Tous les autres serveurs DHCP retirent leurs offres

v
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Cinématique DHCP : demande d’@IP

SHCP. A
DHCP Client
DHCPACK: IP (UDP, broadcast) <l

Le serveur ainsi sélectionné envoi accusé de _g
réception au client (DhcpAck).

v

v

Son message contient éventuellement d'autres
informations (serveur DNS, Passerelle, etc.)
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Cinématique DHCP : demande d’@IP

Serveur .
DHCP Demande de Bail IP Client
DHCPDISCOVER (UDP, broadcast)

Offre de Bail IP
l DHCPOFFER: IP (UDP, broadcast)
Sélection d'un Bail IP
DHCPREQUEST: IP (UDP, broadcast)

Accusé de réception
DHCPACK: IP (UDP, broadcast)

» Utilisation du mode non connecté via UDP et
N°Port 68
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Les options DHCP : RFC 2132

» RFC 2132 précise les principaux parametres

pouvant étre affectés par DHCP, notamment :
Un masque de sous-réseau
L'adresse IP du serveur DNS et le nom de domaine dans lequel est situé la station
Le nom de la station
L'adresse IP du serveur WINS et le type de nceud Netbios
Des parametres IP, TCP, ARP tels que MTU, TTL, la durée du cache ARP,
Des routes statiques par défaut ainsi que I'adresse du routeur par défaut
Les serveurs de messagerie SMTP et POP
Divers serveurs par défaut tels que Web, News, NTP, ...
Des parametres relatifs au DHCP tel que le bail

Les types de messages DHCP (Discover, Request, Release, ...)

» Les options sont au nombre de 65 recensées a ce jour

15

Cinématique DHCP :Renouvellement du
bail

» L'affectation d'une adresse IP n'est pas permanente, elle est
accordée pour une durée limitée qui est le bail

Une fois que le client obtient le bail, celui-ci doit étre renouvelé

avant son expiration via un autre message DHCP REQUEST.
Le client doit donc renouveler ce bail

» Deux modes de renouvellement possibles :
Automatique (Time triggred)

Manuel (utilisateur)

16
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Cinématique DHCP : Renouvellement de
bail

» 1¢ demande de renouvellement

a 50% de l'utilisation du balil, le client envoie un message
DHCPREQUEST pour le renouvellement de son balil.

Si elle est accordée, le client continue avec un nouveau bail et
éventuellement de nouveaux parametres (DhcpAck).

Si le serveur est absent, le bail reste donc valide pendant 50% de

la valeur initiale
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Cinématiqgue DHCP : Renouvellement de
bail

» 2éme demande de renouvellement

a 87.5% du bail, si le serveur est indisponible, le client envoie un

message DHCPDISCOVER.

Cette fois la demande est adressée a tous les serveurs (diffusion).
Un serveur peut répondre en proposant un nouveau bail (DhcpAck)

Mais peut également répondre avec un message DhcpNack qui
oblige le client a se réinitialiser (reprise de la procédure d'obtention
d'un bail)
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Cinématique DHCP : Renouvellement de
bail

Si le bail expire (ou message DhcpNack)

A 100% du bail : reprise de la procédure, normale, d'obtention
d'un bail
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Cinématiqgue DHCP : Renouvellement de
bail

» Renouvellement manuel de bail

L'utilisateur force manuellement le renouvellement du bail

ipconfig/renew : cette commande génere un DHCPREQUEST

ipconfig/release : cette commande annule le bail

20
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Messages DHCP

DHCPDISCOVER : Requéte de Localisation des serveurs DHCP disponibles

DHCPOFFER : Réponse d’'un serveur a un paquet DHCPDISCOVER,
contenant les premiers parametres DHCP

DHCPREQUEST : Requéte du client pour annoncer qu'il a accepté une offre
ou pour prolonger son bail

DHCPACK : Réponse du serveur contenant des parametres supplémentaires
en plus de I'adresse IP du client

DHCPNAK : Réponse du serveur pour signaler au client que son bail est
expiré ou si le client annonce une mauvaise configuration réseau

DHCPDECLINE : le client annonce au serveur que I'adresse est déja utilisée
DHCPRELEASE : le client libére son adresse IP

DHCPINFORM : le client demande des parameétres locaux de configuration si
il a obtenu une adresse réseau grace a d'autres moyens (ex. configuration
manuelle)
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Messages DHCP

8 bits 8 bits 8 bits 8 bits
1= Requéte Type d'adresse Longueur de Saut incrémenté de 1
2= Réponse physique (1=MAC Eth) | Iadresse physique par les routeurs

XID - numéro identifiant de maniére unique la transaction.
La réponse du serveur doit contenir le méme XID que la demande du client

B

Mombre de secondes depuis que
le client a initialisé sa demande

Indicateurs (non utilisés)
B = bit de Broadcast

ciaddr - Adresse IP du client si celui-ci la connait
Il peut la connaitre s'il demande une prolongation de I'affectation de I'adresse.

yiaddr - Adresse IP affectée par le serveur

siaddr - Dans son message DHCP_OFFERT, le serveur DHCP indique ici son adresse IP
que le client devra indiquer &n retour dans son message DHCP_REQUEST

giaddr - Adresse IP du reuteur ayant relayé le message DHCP,
Si cette adresse est non nulle, le serveur sait Gue [a requéte a traversé au Moins un routeur.

chaddr - Adresse physique du client (16 octets)
Dans le cas dEthernet, il 'agit de ladresse MAC

sname - Nom optionnel du serveur (64 octets maximum terminés par un 0)

file - Nom optionnel du fichier & télécharger (128 actets maximum terminés par un 0)

Options - Liste des paramétres supplémentaires affectés au client (les options son listées dans le
RFC 2132) ainsi que le type de message DHCP (DISCGVER, REQUEST, etc ).
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Routeur comme serveur DHCP

» Nous pouvons utiliser un routeur comme un serveur DHCP

» L’ exemple suivant montre une configuration de routeur Cisco
comme un serveur DHCP dans le réseau 192.168.1.0/24.

conf t

service dhcp

ip dhcp pool 192.168.1.0/24

network 192.168.1.0 255.255.255.0

default-router 192.168.1.1

dns-server 192.168.1.5 192.168.1.6

exit

ip dhep excluded-address 192.168.1.1 192.168.1.199
ip dhep excluded-address 192.168.1.241 192.168.1.255

» Avec les adresses exclus, uniquement les adresses IP entre
192.168.1.200-192.168.1.240 seront disponibles pour les clients.
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Agent de relais DHCP

Les trames brodcast ne traversent pas les routeurs.

v

» Sur un réseau segmenté par des routeurs il est donc impossible de
servir tous les segments avec le méme serveur DHCP.
Il faut donc mettre un serveur DHCP sur chaque segment,
Ou utiliser un agent de relais DHCP.

v

Un agent de relais DHCP relaye les messages DHCP échangés
entre un client et un serveur DHCP situés sur des sous-réseaux
différents.

Il est généralement installé sur un routeur pour pouvoir diriger les messages
vers le serveur DHCP.

L'agent doit connaitre I'adresse du serveur DHCP mais ne peut pas étre lui-
méme client DHCP.

» Serveur DHCP et agent de relais ont des adresses ip statiques.
» Le dialogue traverse le routeur et se fait en unicast.

24
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Agent de relais DHCP

1. Le client envoie une trame de broadcast DhcpDiscover (1)

2. l'agent de relais transfére la requéte a la liste des serveurs DHCP
spécifiés lors du configuration de 'agent (2).

3. Le serveur retourne a I'agent une adresse (3)

4. Lagent diffuse la réponse sur le réseau ayant envoyé la requéte d'origine

(4.

Serveur DHCP Agent de relais
o

i == =9
3 - 3 4

*

Routeur comme agent de relais

» - Si les stations sont situées sur un autre réseau que le serveur DHCP, les
requétes doivent transiter par le routeur (or routeur ne transmet pas les
requétes broadcast).

On doit configurer le routeur Cisco comme agent de relais

v

Il faut utiliser IP Helper address pour transformer le trafic broadcast qui arrive
sur une interface (DHCP Request) en trafic unicast sur une autre interface
(celle de ton serveur DHCP)

v

Router# conf t

Router(config)# int f0/1

Router(config-int)# ip address 192.168.2.1 255.255.255.0
Router(config-int)# ip helper-address 10.11.0.1
Router(config-int)# ip helper-address @d'autres serveurs DHCP
Router(config)# service DHCP

Serveur DHCP
R —
10.11.0.1 @,1 192.168.2.0 zg
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Analyse DHCP

Le client positionne le Le routeur met son adresse il y a un routeur, le serveur
bit de broadcast a 1. 10.11.0.253 dans le champ répend a destination du port
giaddr et incrémente le saut de 1 UDF &7 au lieu du port UDP 68.

Clignt DHCP.

pert UDF 88 10.11.0.252 ' 10.10.0.253

DHCP_DISCOVER

DHCP_DISCOVER

Serueur DHCP
pert UDP &7
10.10.41.100

MAC src = DZ:60:5C:EB:25:02/ dest = FRFRFFFEFEFF MAC src = 00:00:0C:00:80:0C / dest = 02.00:8C:25 AB:5E
IP src = 0.0.0.0 f Dest = 255.255.255.255 / UDP 68—87 1P st = 10.10.0.253 / dest = 10.10.41.100 / UDF 6837
DHCP_OFFER - DHCP_OFFER
MAC src = DO:0D-DC-40:75:AC ! dast = 02:50-8C-E8:25:D2 MAC src = 02:80-8C-25:AB-5E / Sest 00-00:0C:00:50-0C
1P src = 10.11.0.253 | Dest = 10.10.50.1 / UDP 6788 1P src = 10.10.61.100 / dest = 10.11.0.253 | UDF 6737
Je propose I'adresse 1P 10.11.50.1 / siaddr=10.10.41.100 Je propose ladresse IP 10.11.50.1 / siaddr=10.10.41.100

Plusieurs serveurs peuvent répondre 4 la demande. Le client en chaisit un

DHCP_REQUEST

DHCP_REQUEST

MAC src = D2:60:8C:ER:25:02/ dest = FRFRFFFFFRFF MAT sre = 00:00:0C.00:80:0C / dest = 02.80:8C:25 ABIEE

IP sro = 0.0.0.0 / Dest = 256,255,255 255 | UDF 6857 1P src = 10.10.0.253 / dest = 10.10.41.100 / UDF 68—87
Draczorg peur 10.71.50.1 / siagdr=10.10.41.100 Draceerd pour 10.11.80. / 5:addr=10.10.41.100
DHCP_ACK DHCP_ACK

MAC src = D0:00:0C:40:75:AC / dest = 02:00.8C:E8:25.02 MAC sre = 02:60:8C:25:A8:5E / dest 00.00:0C:00:50.0C

1P src = 10.11.0.252  Dest = 10.10.50.1/ UDP 67—88 1P st = 10.10.41.100 / dest = 10.11.0.253 | UDF 67—47
L'adresse 10.11.50.1 st affactée. L'adresse 10.11.50.1 test affectée
27

Adressage Statique et Dynamique

» L'adressage dynamique et I'adressage statique ont
chacun leur place dans la conception des réseaux.

» De nombreux réseaux utilisent a la fois le protocole
DHCP et I'adressage statique.
Le protocole DHCP est utilisé pour les hotes a utilisation
générale (par exemple, les périphériques d'utilisateur
final)
Les adresses fixes pour les périphériques réseau :
les passerelles,
les commutateurs,
les serveurs
et les imprimantes).




Recommandations DHCP

» Installez au moins un serveur DHCP par site pour
des questions de charge sur les liaisons WAN
» Installez deux serveurs par site pour des besoins de
fiabilité surtout si le nombre de machines est grand
» La durée de validité d’'une adresse doit étre limitée
dans le temps
12 a 24 heures pour un terminal
Une durée plus longue pour les équipements réseau
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